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بسم الله الرحمن الرحيم 


Lis‏ بدايات القرن الجديد ومع تزايد الإهتمام با معلوماتية» حتي أطلق 
علي العصر الراهن path)‏ الرقمي)ء ثار الجدل حول المركز القانوني لمتعهدى 
الإيواء(مقدمي خدمات الإنترنت). ودورهم في الوصول الأمثل لاستخدام الشبكة, 
وبخاصة أنهم المنوط بهم إما فتح نطاقات علي شبكة المعلومات» أو مقدمي 
خدمات معلوماتية من خلال الشبكةء أو خالقين بيئة للتواصل الإجتماعي» 
وتذرّع مقدمو الخدمات كثيراً من أجل التخفيف من الالتزامات التي Lalii‏ 
القضاء- في بداياته- على عاتقهم. وضغطواء في نفس الوقتء لإرساء نظام خاصٌ 
يُعفيهم من المسؤولية. سواء عن إخلالهم بتقديم الخدمة أو عن عدم مشروعيّة 
ا مضمون المعلومات المتداول عبر أجهزتهم» الأمر الذي أثار الكثير من الإشكاليات 
القانونية والفنية. تدخلت التشريعات المعاصرة. كالتشريعين ms‏ والفرنسي, 
لهسم «Ja ll‏ ولوظع نظا Le Go‏ هقدمى od GY) Glass‏ 
عسو bia Ws‏ الالتزامات الملقاة على عاتقهم. والأحكام الخاصة بمسؤوليتهم 


PAS EI pe Lalas من‎ duos Le 


(1) Vacca. John. (1996). Internet Security Secrets.USA:1DG Book. Worldwide Inc.Wilson. c. (2000) 
Holding management accountable: a new policy for protect against computer crime. Proceedings 


of the National Aerospace and Electronics Conference. USA 2000. 272281-. 


ولا شك ان البلدان العربية» أضحت هدفاء كما ان تأثيرات تلك الأفعال 
غير المشروعة فاقت JS‏ التصورات» كما كان لها أكبر الأثر علي منظومة Lad!‏ 
فثار التساؤل الهام حول مدى جدوى إعمال القواعد العامة» لإيجاد حلول 
متوازنة تتفق مع الطبيعة الخاصة لآلية عمل مقدمي خدمات الإنترنت. 

أهمية البحث: 

مع التقدم التكنولوجي il‏ وتقدم تقنية الإتصالات» واكب ذلك زيادة 
تغيرات في نشاطات العناصر الإجرامية. ولكن هناك تشابه بين الجريمة الالكترونية 
مع الجريمة التقليدية فى أطراف الجريمة من مجرم gò‏ دافع لارتكاب الجريمة و 
ضحية و الذي قد يكون شخص طبيعي أو شخص اعتباري وأداة ومكان الجريمة, 
وهنا يكمن الاختلاف الحقيقي بين نوعى الجريممة ففي الجرهة الالكترونية الأداة 
ذات تقنية عالية وأيضا مكان الجريمة الذي لا يتطلب انتقال الجاني إليه انتقالا 
ماديا(إستاتيكيا) و ON‏ فى الكثير من تلك الجرائم فان الجريمة تتم عن بعد 
باستخدام by bs‏ و شبكات الاتصال بين الجاني ومكان الجريمة. كما أن أدلة 


ثبوتها تحتاج إلي تحليل pls‏ كما أنها تتميز بسهولة LAS]‏ معالمها. 


هذا وتشير مجلة لوس انجلوس تاهز فى Losse‏ الصادر فى 22 مارس عام 
0 إلى أن خسارة الشركات الاميريكية وحدها من elo‏ الممارسات التى تتعرض 
لها والتى تندرج تحت بند dig od)‏ الالكترونية بحوالى 10 مليار دولار سنوياء 
ق dass 13 Wile Le Sul‏ الكش سن dus GLE JV Gluwse‏ 62% 
من تلك الجرائم God‏ من خارج ال مؤسسة و عن طريق شبك الانترنت بينما 
تشكل النسبة الباقية (9638):من تلك الخسائر من همارسات Sted‏ هن داغل 


IN US 


FALAIVIZLALI E LLL LE 
وهو تلك‎ die مثال آخر: حديث قد لا يتوقع أحدكم الخسائر الناجمة‎ 
الأعطال والخسائر فى البرامج والتطبيقات والملفات ونظم العمل الآلية وسرعة‎ 
وكفاءة شبكات الاتصال والذى ينجم عن التعرض للفيروسات والديدان مثل‎ 
ذلك الهجوم الأخير والذى تعرضت له الحواسب الآلية المتصلة بشبكة الانترنت‎ 
والذى أصاب‎ (WS32.SOBIG) اغلب دول العالم من خلال فيروس يدعى‎ à 
تلك الأجهزة من خلال رسائل البريد الالكتروني بصورة ذكية للغاية حيث كان‎ 
à (Attachment File) ذلك الفيروس يتخفى ف الوثيقة الملحقة بالبريد الالكتروني‎ 
صورة ملف ذو اسم براق و عند محاولة فتح ذلك الملف فان الفيروس ينشط‎ 
من رسائل البريد الالكتروني من‎ OLLI ويصيب جهاز الحاسب و يبدأ فى إرسال‎ 
dde أسماء حسابات البريد الالكتروني المخزنة‎ JS ذلك الجهاز المصاب مستخدما‎ 
الأمر الذي أدى إلى إصابة عدد هائل من الحواسب الشخصية للأفراد و الشركات‎ 
و ملء خوادم البريد الالكتروني بتلك الرسائل مثال على ذلك: إصابة خوادم‎ 
البريد الالكتروني لشركة أميركا اون لاين بما يقارب ال 20مليون رسالة ملوثة وأدى‎ 
إلى بطء شبكات و خطوط الاتصال”" بصورة كبيرة وأحيانا بالشلل‎ Lal ذلك‎ 
التام مما أدى لتعطل الكثير من الأعمال و تلف العديد من الملفات الهامة على‎ 
يقارب ال‎ Le تلك الحواسب وقد قدرت الخسائر الناجمة عن ذلك الفيروس‎ 

0كمليون دولار اميريكى ف داخل الولايات المتحدة الاميريكية P Lasag‏ 


ومن الجرائم الأخرى ذات التأثيرات المختلفة سرقة بيانات بطاقات 
GLY!‏ الشخضية والدخول Le‏ الحسابات البنكية وتعديلها وسرقة الأسرار 


Seg (1)‏ ملاحظة وجود الفيروس في جهازك إذا ما كان الحاسب الآلي يحتاج لوقت أكثر من اللازم 
لتحميل أو تنفيذ البرامج أو تغيّر في حجم الذاكرة أو اختفاء بعض OAL‏ أو ظهور رسائل غير 
اعتيادية على الشاشة: أو وجود إشارات غير drole‏ أو أصوات غير عادية تطلق من جهاز الحاسوب وقد 
تكون هذه الإشارات لأسباب أخرى غير الفيروسات. 


(2) H. Feraud. E. Schlanilz. la cooperatation policiere international. R.I.D. P. 1974. p477478- 


PALIVIZLINI LL si 


الشخصية والعملية الموجودة a»‏ 85 الكترونية وأيضا الدخول على ال مواقع وقواعد 
البيانات وتغيير أو سرقة ''محتوياتها وأيضا بث الأفكار الهدامة أو المضادة 
لجماعات أو حكومات بعينها وأيضا السب والقذف والتشهير بالشخصيات 


العادية والعامة ورموز الدين والسياسة وخلافه. 


وبالنظر في نطاق القانون الجنائي. يعرف إتجاه في الفقه” الجريمة"بأنها 
فعل غير مشروع solo‏ عن إرادة جنائية يقرر لها القانون عقوبة أو تدبيرا 


احترازيا". 


Lo‏ بالنسبة لجرائم الكمبيوتر (الحواسيب) والانترنت» فقد تعددت 
التعريفات وفقالمعايير متعددة سواء أكانت وفقالمعيار شخصي من حيث 
توفر المعرفة والدراية بالتقنية أو وفقا slink‏ موضوع dg ol‏ والمعايير المتعلقة 
بالبيئة ال مرتكب فيها الجريمة. وغيرها. 


ونلاحظ أن هذه الجرائم كانت تستهدف أنظمة بعينهاء وصحيح أن 
ذلك يتم من خلال بيئة الشبكة ال معلوماتية «JSS‏ ولكن ما نرمي إليه بشكل 
dre‏ لتحديد المسؤولية الجنائية للوسطاء ومقدمي الخدمة»ء قاصرين ذلك 


)1( قد يقوم الفيروس بحذف الجزء الأول من ALL‏ التنفيذي وكتابة نفسه في هذا LOIS‏ الأمر الذي 
يؤدي J!‏ توقف عمل هذا ال ملف بشكل dz‏ ويعرف هذا النوع من الفيروسات باسم فيروسات 
الكتابة الفوقيةء وقد pos‏ الفيروس بنسخ نفسه في الجزء الأخير من ال ملف التنفيذي ويعرف هذا 
g gall‏ من الفيروسات باسم فيروسات الكتابة غير الفوقية. وهناك فيروس الكتابة المباشرة حيث يقوم 
LES,‏ نفسه مباشرة على الأسطوانة الصلبة في مكان محددهفيؤدي إلي عدم قدرة نظام التشغيل على 
التعامل مع الملفات بالرغم من أن هذه OLLI‏ مازالت موجودة علي القرص الصلب وم يتم حذفها 
ومن أشهر هذه الفيروسات فيروس تشرنوبل. ولقد ظهرت هذه النوعية من البرامج الضارة لأول مرة في 
عام 1988 على يد الطالب الأمريكي Roper Tappan Morris‏ وهي Le‏ عرفت بدودة موريس Morris‏ 
ومن أشهرها دودة Luis" Love Bug" oJ!‏ ظهرت عام 2000م وتسببت في خسائر تقدر De‏ 
الدولارات» راجع مقال جرهة إتلاف وتدمير المعطيات والبيانات بواسطة الإنترنت- المرجع السابق. 

(2) 5 محمد بوشيبة"حماية malo‏ الحاسوب Lib‏ لقانون 000 2 المنظم لحقوق المؤلف والحقوق 
المجاورة”مجلة القضاء والقانون» عدد. ص. 84. 
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علي النطاق المعلوماتي الخاص بكل منهم» حتي نصل d]‏ إيجاد مرجعية dole‏ 
للشبكة المعلوماتية ككل. 

وسنعرض لموقف الفقه الجنائي من تحديد Dal‏ العمل الغير المشروع 
cit‏ يتخذ البيئة المعلوماتية لتحقيق أهدافه. 

فقد عرفتها الدكتورة هدي قشقوش بأنها:"كل سلوك غير مشروع أو غير 
مسموح به bud‏ يتعلق بال معالجة الآلية للبيانات أو نقل هذه البيانات"7". 

وعرفها الأستاذ Rosenblatt‏ بأنها"كل نشاط غير مشروع موجه لنسخ أو 
تغيير أو حذف أو الوصول JI‏ المعلومات المخزنة داخل الحاسب أو التي تحول 
عن طريقه". 

كما عرفها الفقيه ArtarSolarz‏ بأنها"أي hè‏ من أنماط الجرائم المعروف 
في قانون العقوبات طالما كان مرتبط بتقنية المعلومات". 

كذلك عرفها الأستاذ EslieD.Ball‏ بأنها"فعل إجرامي يستخدم الكمبيوتر 
في ارتكابه كأداة رئيسية". 

كما عرفتها وزارة العدل الأمريكية بأنها"أية d e e‏ لفاعلها معرفة فنية 
Re Club‏ ميق رتكا DPF p‏ 

ويعرفها Sheldon‏ بأنها"واقعة تتضمن تقنية الحاسب ومجنى عليه 
يتكبد أو يمكن أن يتكبد خسارة وفاعل يحصل عن عمد أو يمكنه الحصول علي 


)1( د. محمد حسين منصور- المسئولية الالكترونية- دار الجامعة الجديدة il‏ الإسكندرية- طبعة 
-2003 صفحة 294. 
Philippe JOUGLEDX. droit des médias. faculté de droit d'aix- Marseille. dans le thème :"la‏ )2( 


criminalité dans le cuber- espace ». 1999. p : 25 et suivants. 
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كما يعرفها خبراء منظمة التعاون الاقتصادي والتنمية OECD‏ بأنها"كل 
سلوك غير مشروع أو غير أخلاقي أو غير مصرح به يتعلق بال معالجة الآلية 
للبيانات أو نقلها". 

ويعرفها الفقيه الفرنسى Vivant‏ بأنها"مجموعة من الأفعال ال مرتبطة 
بالمعلوماتية والتي يمكن أن تكون جديرة بالعقاب O‏ 

كما يعرفها الأستاذين Robert J.Lindquist. Jack Bologna‏ بأنها"جرمة 
يستخدم فيها الحاسوب كوسيلة أو أداة لارتكابها أو Ute‏ إغراء بذلك أو dig yo‏ 
يكون الكمبيوتر نفسه ضحيتها. 

أنواع الجرهة الالكترونية: 

Vol‏ الجرائم التى تتم ضد الحواسب الآلية ونظم المعلومات* 

1 -جرائم الإضرار بالبيانات: 

يعتبر هذا الفرع من الجرائم الالكترونية من أشدها خطورة و تأثيرا 
SLA Ludos Lisa Lass‏ للأقراك Ja ty cL wily‏ هذا اقرع JS‏ 
أنشطة تعديل أو محو أو سرقة أو إتلاف أو تعطيل العمل للمعلومات وقواعد 
البيانات الموجودة بصورة الكترونية (Digital Form)‏ على الحواسب الآلية المتصلة 


بشبكات ال معلومات أو مجرذ محاولة الدخول بطريقة غير مشروعة Lade‏ 


)1( ف هذا الإطار فقد قام sol‏ ال ممسؤولين الإعلاميين بإحدى الشركات بعد alas‏ عن العمل بزرع قنبلة 
منطقية زمنية في برنامج الشركة أدى إلى انهيار النظام كاملا Bat‏ شهر كامل مما كبد الشركة خسائر 
كبيرة. „Bl‏ بهذا العدد: 802021 Mohammed‏ أنظر المقال السابق ص: 523. 

(2) Nanoart(2000) [Online]. Available: http://www.nanoart.f2s.com/hack/ [15.11.2000] NUA 

Internet Surveys. (1998.June). How Many Online? [Online].Available: http: // www. nua. ie/ 


surveys/ howmayonline/ index. html [26. 10.2000]. 
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Ja ul‏ تلك الأنشطة هو Je sul‏ لأنظمة ال معلومات وقواعد البيانات 
بصورة غير مشروعة والخروج دون إحداث أى تأثير سلبي ge‏ ويقوم بذلك 
النوع من الأنشطة Le‏ يطلق عليهم المخترقون ذوى القبعات البيضاء” White)‏ 
(Hat Hackers‏ الذين يقومون بالدخول بطريقة غير مشروعة على أنظمة 
الحاسب أو شبكات المعلومات أو مواقع الانترنت مستغلين بعض الثغرات فى 
تلك النظم مخترقين بذلك كل سياسات و إجراءات امن المعلومات التى يقوم 
بهامديري تلك الأنظمة والشبكات (System And Network Administrators)‏ 
ونتيجة عدم ارتباط ذلك النشاط بالشبكات فاختراق الأمن بطريق مادي للاماكن 
التى يوجد بها أجهزة الحاسب التى تحتوى على بيانات هامة بالرغم من وجود 
إجراءات أمنية لمنع الوصول إليها و بمعنى آخر وصول شخص غير مصرح له و 
إمكانية دخوله إلى حجرة الحواسب المركزية بالمؤسسة ثم خروجه دون إحداث 
jl pol (si‏ فانه يعتبر خرق السياسة وإجراءات امن ال معلومات بتلك المؤسسة. ولا 
تعد الأخيرة تمثل صعوبة في التحقق Pgo‏ 


(1) وتجرم بعض التشريعات العربية حتي مجرد الإستخدام دون تحقيق أية غاية نفعية Ulb‏ تحقق 
الضرر حتي ولو كان محتملا»الشاب مرتضى )...( PS>‏ بثلاث سنوات Uaw‏ نافذا وغرامة 10.000 
درهما (حوالي 970 يورو) بتهمة انتحال صفة بعد انخراطه في موقع"فايس بوك"ببروفايل سماه"الأمير 
مولاي رشيد"بدون أية غاية نفعية أو إجرامية ودون حتى إرسال di‏ رسالة die‏ ونطق الحكم من 
طرف المحكمة الابتدائية بالدار البيضاء clus‏ يوم الجمعة 22 فبراير 2008 في محاكمة غابت فيها 
كل شروط وضمانات المحاكمة العادلة» يقول بلاغ الجمعية»من جهتهاء أنشأت أسرة فؤاد موقعا 
على الانترنيت خاصا بالتضامن معه. jlo}‏ ال موقع تجاوز عددهم 71 ألف شخص خلال أقل من ثلاث 
أسابيع» كما بلغ عدد التوقيعات على العريضة التضامنية 7000 توقيع. في نفس الوقت» أنشأ عدد من 
مستعملي'فايس بوك"صفحة تضامنية مع فؤاد بلغ sus‏ أعضائها 4000 yard‏ فيما وضع العشرات 
من مستعمالي'فايس بوك"صورة فؤاد بدل صورتهم على صفحاتهم الخاصة في الموقع. 

)2( برنامج GU (Back Orific)‏ أشهر البرامج وأقدمها يعطي المستخدم قدرة كاملة على جهاز الضحية 
تم الإعلان die‏ من قبل جهة £45 بجمعية البقرة الميتة (Cult of Dead Cow)‏ والإصدارة التي 
صدرت في عام 1999 باسم ب BO2K)‏ 

(3) Bouchaib RMAIL: la criminalité informatique. criminalité a double dimension :internationale. 

thése pour l'obtention du grade de ducteur en droit privé- option : droit des affaires. faculté des 


sciences juridiques. économiques et sociales- fés. 2005. p : 82. 
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استخدام الشبكات و d has‏ خاصة شبكة الانترنت ف الدخول على قواعد 
البيانات أو مواقع الانترنت والحصول على معلومات غير مسموح بها أو إمكانية 
السيطرة التامة على تلك الأنظمة بالرغم من وجود إجراءات حماية متعددة 
الدرجات من الحوائط النارية وأنظمة كشف ومنع الاختراق بالإضافة لآليات 
تشفير البيانات وكلمات السر المعقدة وبتخطي كل تلك الحواجز والدخول على 
الأنظمة المعلومات ثم الخروج دون إحداث Gi‏ تغيير أو إتلاف بها فانه ابسط 
أنواع الاختراق الذي يعطى LEY!‏ الحمراء لمديري النظم وأمن المعلومات بان 
سياساتهم وإجراءاتهم التنفيذية لأمن المعلومات بحاجة إلى التعديل والتغيير 
وانه يتعين عليهم البدء مرة أخرى فى عمل اختبار وتحليل للتهديدات ونقاط 
الضعف الموحجودة بأنظمتهم (Risk Assessment)‏ لإعادة بناء النظام الامنى مرة 
أخرى وأيضا العمل على إجراء ذلك الاختبار بصورة دورية للواكبة الأساليب 
الجديدة فى الاختراق. 

أما بالنسبة الى تعديل أو محو أو سرقة أو إتلاف أو تعطيل العمل لنظم 
ا معلومات فان تلك الأنشطة تتم بواسطة أفراد هواه أومحترفون يطلق عليهم 
ال مخترقون ذوى القبعات السوداء (Black Hat Hackers)‏ الذين قد يقومون 
بهذه الأعمال بغرض الاستفادة المادية أو المعنوية من البيانات والمعلومات التى 
يقومون بالاستيلاء عليها أو بغرض الإضرار بالجهة صاحبة تلك الأنظمة لوجود 
كره شخصي أو قبلي أو سياسي أو ديني أو القيام بذلك لحساب احد المؤسسات 
à mil‏ 

Soe! Lud Clio مكحي‎ 8,55 Le فل‎ Is Uis 
السادس و العشرون من سبتمبر عام 2002 من القبض على احد‎ $ (FBI) 
تخطى الحاجز‎ dogs ومحاكمته‎ Lole 36 عملائها و يدعى ماريوكاستللو‎ 
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الامنى ال مسموح له به و الدخول على احد أجهزة المكتب ستة مرات بغرض 
الحصول على بعض P JlI‏ 


فى التقرجر الستوي co iss! LS Goll!‏ الفيدرالية od)‏ الضادر 


عام 2003 بعنوان جرائم الحاسب فان AST‏ خسائر المؤسسات بالولايات المتحدة 


الاميريكية GLI‏ من الاستيلاء على المعلومات والتي تكبدتها خلال هذا العام 
خسائر تتعدى السبعين مليون دولار اميريى و GL‏ فى المركز الثاني نشاط تعطيل 
tas‏ ال معلومات محققا خسائر تتجاوز الخمسة و ستين و نصف مليون دولار”. 


تعطيل العمل و الذي يطلق عليه ال Denial Of Service)‏ 


(Attack‏ و اختصارا ال (Dos)‏ والذي يعتمد على إغراق أجهزة الخوادم 


تركي محمد الوطيانء جرائم الحاسب الآلي: دراسة نفسية تحليليةء هذا المقال موجود على الموقع I‏ 
www. Minshawi. COM. PDR other/ oteyom‏ 

برنامج (Sub Seven)‏ أخطر poly‏ الاختراق يسمى في منطقة الخليج (الباكدور جي) ويطلق عليه 
البعض اسم القنبلة. تتركز خطورته في أنه يتميز بمخادعة الشخص الذي يحاول إزالته فهو يعيد 
تركيب duds‏ تلقائيا بعد حذفه ويعتبر أقوى برنامج اختراق للأجهزة الشخصية وف إصدارته الأخيرة 
يمكنه أن يخترق سيرفر لقنوات (Mirc)à3alall‏ كما يمكنه اختراق جهاز أي شخص هجرد معرفة 
doul‏ في LS(ICQ)‏ يمكنه اختراق مزودات البريد(3م0صم/طاددة) يعتبر الاختراق به صعب نسبيا وذلك 
لعدم انتشار ملف التجسس الخاص به في أجهزة المستخدمين إلا أنه LEE‏ حاليا على الانتشار بصورة 
مذهلة ويتوقع أنه بحلول منتصف عام 2001 Sow‏ تكون نسبة الأجهزة المصابة ملف السيرفر 
الخاص به )55-40 %( من مستخدمي الإنترنت حول العام وهذه نسبة مخيفة جدا إذا تحققت فعلا 
وهذا البرنامج خطير للغاية فهو يمكن المخترق من السيطرة الكاملة على الجهاز وكأنه جالس على 
الجهاز الخاص به حيث يحتوي البرنامج على أوامر كثيرة GKE‏ من السيطرة علي جهاز الضحية بل 
يستطيع أحيانا الحصول على أشياء لا يستطيع مستخدم الجهاز نفسه الحصول عليها مثل كلمات 
ا مرور فالمخترق من هذا البرنامج يستطيع الحصول على gaz‏ كلمات المرور التي يستخدمها صاحب 
الجهاز !!! ومن أهم أعراض الإصابة بهذا البرنامج ظهور رسالة"قام هذا البرنامج بأداء عملية غير 
شرعية"وتظهر هذه الرسالة عند ترك الكمبيوتر بدون تحريك ال ماوس أو النقر على لوحة المفاتيح 
حيث يقوم البرنامج بعمل تغييرات في حافظة الشاشة وتظهر هذه الرسائل عادة عندما تقوم بإزالة 
ادخالات البرنامج في (system.ini)als‏ . 
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(1) 


(2) 


GIL,‏ أو ملايين طلبات الحصول على معلومات الأمر الذي Y‏ تحتمله قدرة 
المكونات المادية (Hardware)‏ أو نظم قواعد البيانات والتطبيقات والبرامج 
موجودة على تلك الخوادم التى تصاب بالشلل التام لعدم قدرتها على تلبية 
هذا الكم الهائل من الطلبات و التعامل معهاء ويحتاج الأمر إلى ساعات عديدة 
حتى يتمكن مديري النظم و الشبكات للتعرف على مصادر الهجوم و عيوب 
النظم لديهم 9 استعادة العمل بصورة طبيعية» و بالطبع فان هذه الساعات 
ul‏ يكون فيها نظام المعلومات eis‏ تكبد المؤسسة الخسائر المادية 
الجسيمة فضلا عن تعطيل مصالح المتعاملين مع تلك الأنظمة وفقدانهم الثقة 
ف تلك المؤسسة و هروب العملاء Laie‏ إلى مؤسسات منافسة كلما أمكن ذلك. 


LU 4s Sat SU Le slaczel Joe Call os luce صور‎ Qa 
حيث أن‎ (Domain Names) يحدث من اعتداءات على أسماء مواقع الانترنت‎ Le 
القاعدة العالمية فى تسجيل أسماء النطاقات (والتي تتم أيضا باستخدام بطاقات‎ 
الائتتمان من خلال شبكة الانترنت) "هى أن التسجيل بالأسبقية و ليس بالأحقية‎ 
الأمر الذي أحدث الكثير من المخالفات التى يتم‎ (First Come First Served) 
تصعيدها إلى القضاء و بتدخل من منظمة الايكان التى تقوم بتخصيص عناوين‎ 
ICANN) (Internet Corporation for) المواقع على شبك الانترنت‎ A S 
dal وذلك من اجل التنازل عن النطاق‎ (Assigned Names and Numbers 
مع توقيع العقوبة أو الغرامة المناسبة.‎ God! صاحبة‎ 


يحدث أيضا فى تسجيل النطاقات عبر الانترنت و التى يتم تسجيلها 


(1) Rapalus. P.(2000.May). Ninety percent of survey respondents detect cyber attacks. Computer 
Security Institute. [Online]. Available: http://www.gocsi.com/prelen_000321.htm [11.10.2001] 
Reuvid. Jonathan. (1998). The Regulation and Prevention of Economic Crime. London: Kogan. 


14. 
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ممدد تتراوح من عام إلى تسعة أعوام أن لا تنتبه الجهة التى قامت بالتسجيل 
إلى انتهاء فترة تسجيل النطاق ووجوب التجديد حيث توجد شركات يطلق عليها 
صائدو (Domain Hunters) OL UI‏ تقوم بتجديد النطاق لها ومساومة 
الشركة الأصلية فى JjL‏ عليه نظير آلاف الدولارات مستغلة اعتماد الشركة على 
هذا الاسم و معرفة العملاء به sib‏ طويلة هذا Was‏ عن الحملات الدعائية له 
وكم المطبوعات الورقية التى أصدرتها الشركة و تحمل ذلك العنوان.* 

من الجرائم الأخرى المتعلقة بأسماء النطاقات على شبكة الانترنت ما 
يعرف بإعادة التوجيه (Redirection)‏ مثلما حدث لوقع شركة Nike‏ فى شهر 
يونيو عام 2000 حيث قامت جماعة من المحترفين بالدخول على موقع شركة 
تسجيل النطاقات الشهيرة و المعروفة باسم (Network Solutions)‏ و تغيير 
بيانات النطاق لضعف إجراءات امن المعلومات بالشركة فى ذلك الحين و بذلك 


تم إعادة توجيه مستخدمي الانترنت إلى موقع لشركة انترنت فى PS ut‏ 


(1) Philippe JOUGLEDX. droit des médias faculté de droit d'aix- Marseille. dans le thème :"la 
criminalité dans le cuber- espace ». 1999. p : 25 et suivants. 
أشهر البرامج وأكثرها انتشارا وقد يكون سبب انتشاره أنه من أوائل البرامج التي‎ «(Net bus) برنامج‎ (2) 
الرغم من أنه م يكمل العامين من‎ des ظهرت لهذا الغرض» ولسهولة استخدامه لقي رواجا كبيرا‎ 
عمره إلا أنه يوجد العديد من الإصدارات التي تتحسن وتزداد خطورة في كل إصدارة عن سابقتها.‎ 
(Nanoart.2000) 
(3) Skinner. W. Fx & Fream. A. M. (1997. November). A social learning theory analysis of computer 
crime among college students. Journal of research in Crime and Delinquency. 34 (4). 495 -519 
. Staff.(2000.April2).TheBusinessof Technology. Available: http: // www.redherring.com/mag/ 
issue7/ news - security. html [11.10.2001]. Thomas. P. (2000. February 23). Insufficient computer 


security threatens doing business 
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Lai‏ قامت إحدى الجماعات بعمل موقع على شبكة CGN‏ تحت 
عنوان (http://www.gatt.org)‏ مستخدمة شكل 9 تصميم ال موقع الخاص بمنظمة 
التجارة العالمية (World Trade Organization)‏ 9 الذي يظهر كخامس نتيجة 
ee‏ إن le Je ll ool LEa WTO‏ 
البريد الالكتروني وباقي بيانات مستخدمي الانترنت الذين كانوا فى الأصل يبغون 
زيارة موقع منظمة التجارة العالمية ومازالت القضية معلقة حتى OV‏ مع 
امنظمة الدولية لحماية حقوق الملكية الفكرية World Intellectual Property)‏ 


(Organization 
مشكلة البحث:‎ 


حين يسعى stl‏ إلى جمع iol‏ تتصل بجريمة ارتكبت مؤخراً وتصبح 
المهمة بالغة الصعوبة Qo‏ تتجاوز الواقعة او الإختراق ...إلخ» النطاق QS LI‏ 
للولاية القضائية» كما تدعو الحاجة إلي وسائل متعددة ذات نظم مختلفة في 
حفظ الأدلة. وهكذا لم تعد تكفي الوسائل التقليدية SLAY‏ القانون» كما أن dis‏ 
التواصل الإجتماعي تسهم بشكل غير مباشر - مقدمي الخدمات الإلكترونية علي 
الشبكة المعلوماتية - في إستخدامها في بعض الجرائم المعلوماتية"". 

إن بطء الإجراءات وعدم تحديدهاء وكذا إيلاء جهة معينة السلطة أو 
مكنة الإدارة الرسمية لحفظ الأدلة الجنائية يجازف بفقدان الأدلة» وقد تكون 
بلدان متعددة متورطة في الأمرء ولذا تشكل متابعة وحفظ سلسلة الأدلة تحدياً 
كبيراء بل حتى الجرائم"المحلية "قد يكون لها بعد Les dos‏ تكون هناك dole‏ 
إلى طلب المساعدة من جميع البلدان التي مرت الهجمة من LIS‏ 


وإذا كانت هناك جرمة واضحة تستحق التحقيق بالفعل. فقد تكون 


(1) العلمي عبد الواحدالمبادئ العامة لقانون الجنائي الغربي'طبعة 1998 مطبعة النجاح الجديدة ص 
276 

)2( محمد duigi‏ مقالة بعنوان"حماية برامج الحاسوب طبقا لقانون 2.00 المنظم لحقوق المؤلف و 
الحقوق المجاورة"منشورة مجلة القضاء و القانون العدد150 سنة 2004. 
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هناك dele‏ إلى مساعدة من السلطات في البلد الذي كان Lie‏ الجريمة. أو من 
السلطات في البلد أو البلدان التي عبر من خلالها النشاط المجرّم وهو في طريقه 
إلى الهدف» أو حيث قد توجد أدلة الجريمة. 

وهناك عنصران أساسيان للتعاون: 

o‏ والطمساعدة الرسمية امتبادلة. 


ولاشك أن Jol‏ الحلقات التي ينبغي غلقهاء والمتمثلة في نوادي الكومبيوترء 
es‏ خلال الات m ll SEE peg‏ 


وقد تكون المساعدة غير الرسمية أسرع إنجازاء وهي الوسيلة المفضلة 
للنهج حين لا تكون هناك حاجة إلى صلاحيات إلزامية (أي أوامر تفتيش أو طلب 


تسليم المجرم). 


وهي تقوم على وجود علاقات عمل جيدة بين أجهزة شرطة البلدان 
«dsl‏ وتولد نتيجة الاتصالات التي جرت مع الوقت في مسار امؤتمرات 
وزيارات المجاملة والتحقيقات المشتركة السابقة. 


ومين Lob‏ أرق فاق ASI Lies „a still dou JI Sae ubl‏ إرخاقا 
يتم اللجوء Lad]‏ عادة عملا بترتيبات معاهدات بين البلدان المعنية وتشمل 
تبادل الوثائق الرسمية» وهي تشترط في الغالب الأعم أن تكون الجريمة المعنية 
على درجة d use‏ من القسوة وأن تشكل dés‏ في كل من البلدان الطالبة 
والموجه إليها الطلب. ويشار إلى هذا الأمر الأخير باعتباره" تجريما مزدوجا".* 
)1( د. مدمد gal‏ الرومي'جرائم الكمبيوتر والانترنت'طبعة 2003 دار ال مطبوعات الجامعية ص 102. 
)2( 5 حسين بن سعيد الغافري - جرائم الحاسب الآلي - ورقة عمل مقدمة من الأمانة العامة 
مجلس التعاون الخليجي لاجتماع اللجنة الفنية المتخصصة بدراسة سبل مكافحة الجرائم 
الإلكترونية"الإنترنت"الأول والذي أنعقد مقر الأمانة العامة بالرياض خلال الفترة من 2004/4/5-4م. 
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منهج البحث: 


إعتمد البحث علي ال منهج الإستقراني التحليلي» حيث أن جرائم المعلوماتية 
تتميز بالتطور الدائب والدائم» وبالرغم من الإهتمام المتزايد بها إلا أن التطور 
وإن كان محط إهتمام الباحثينء إلا أنه تطبيقاته العملية محدودة. وبخاصة 
في مجال العمل الشرطي والقضان» ولاشك أن تحليل الأطر القانونية أو إيجاد 


dlgs‏ أخي مساعدة قد يكون له أبلغ الأثر في الحد من تلك الجرائم”". 


(1) Thomas. P. (2000. February 23). Insufficient computer security threatens doing business. 
Available: http: // www. cnn. com/ 2000/ TECK/ computing/ 0223// credir.card.thefts/ index. 
html [11.11.2001]. Thompson. R. (1999. February). Chasing after petty computer crime. 
IEEE Potentials. 18 (1). 2022-. 
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الفصل الأول 
الحماية الجنائية للخصوصية ال معلوماتية 


تناولنا الحماية الجنائية للمعلومات والمتمثلة ف الجرائم التى قد تقع 
على النظام المعلومات» إلا أنه قد يقتصر النشاط الإجرامى على مجرد إنتهاك 
الخصوصية والتى تتمثل فى الإطلاع على ال معلومات الخاصة بالشخص إما من 
باب الخطأ أو بقصد التجسس...إلخ» لذا سنعرض لهذه الأفعال فيما يلى: 


ا مبحث الأول: ماهية الخصوصية المعلوماتية وتطورها. 
ا مبحث الثانى: الحماية الجنائية للخصوصية اللمعلوماتية. 
ال مبحث الثالث: الاعتداء على سرية الخطابات وال مراسلات doll‏ 


المبحث الرابع: مواجهة الاعتداءات. 
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ohl‏ الأول 
ماهية الخصوصية المعلوماتية وتطورها 


تعرف الحق فى الخصوصية © المعلوماتية ف النظام اللاتينى بالحق فى 
الحياة «doll‏ ويعرف بحق إحترام سرية وخصوصية الأشخاص من أى تدخل 
مادى أو معنوى. وهو حق أصيل. 

Sele sig‏ نشأة مفهوم الخصوصية» حيث جاءت إنجليزية الجذورء 
فتطور مفهومها فى بريطانيا وبقى حبيس المفهوم المادى للخصوصية. فى حين 
أن الخصوصية المعلوماتية أمريكية التطور فى النطاق الفقهى والدستورى» وهى 
فرنسية الإعتراف كحق عام Lal‏ بالنسبة للأنظمة التشريعية OLS‏ أول مدونة 
دستورية لحقوق الإنسان تتمثل بوثيقة الحقوق البريطانية الصادرة عام 1215 
والمعروفة بالعهد الأعظم (الماجنا كارتا). 

وف بريطانيا عام 1361 صدر قانون The Justices of peace act‏ وبموجبه 
تم منع إختلاس النظر و إستراق السمع وعاقب عليها بالحبس» وفى السياق 
نفسه وتكريسا لعدد من مظاهر الحرية أقر فى عام 1629 نظام Habes- carpus‏ 


وفى عام 1719 تم إدخال التعديلات العشرة على الدستور الأمريى 


(N)‏ وقد ورد حماية الخصوصية ف الشرائع السماوية وكان آخرها ما ورد ف الأية 27 من سورة gill‏ والأية 
2 من سورة الحجرات.د. محمد عبد المحسن المقاطع - حماية الحياة الخاصة للأفراد وضماناتها 
(à‏ مواجهة الحاسب الآلى- جامعة الكويت - 1992 ص19 (S.(www.privacy international.org)‏ 
وبموجبها ذزل الملك عن سلطانه المطلقة فمنح lugs‏ بعدم القبض على dol‏ أو حبس أو مصادرة 
أمواله إلا بحكم صادر عن سلطة قانونية. 

)2( د. محمد بن مفاح المقدس - الآداب الشرعية واطمنح dic bl‏ - دار العلم للجميع - بيروت 1972 190 
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الخصوصية d!‏ علد من المفاهيم .á Lait‏ 


:Information Privacy خصوصية امعلومات‎ 


والتى تتضمن القواعد التى تحكم جمع وإدارة البيانات الخاصة كمعلومات 
بطاقات هوية وال معلومات اطالية والسجلات الطبية والسجلات الحكومية. 


الخصوصية الحدسية أو المادية ‘Bodily Privacy‏ 


والتى تتعلق بالحماية الجسدية للأفرار ضد إجراءات ماسة بالنواحى 
امادية لأجسامهم وهم كفحص الجينات Genetic tests‏ وفحص المخدرات. 


خصوصية الإتصالات :Telecommunication privacy‏ 
والتى تعطى سرية وخصوصية للمراسلات الهاتفية والبريد. 


ونرى أن يتم تضمين قانون موحد للمعلوماتية وأن يتضمن تشديدا 
للعقوبات على أى مساس بالخصوصية» كما ان doll‏ تدعو إلى تعاون dos‏ فى 
LAN (cas‏ 


وسنوضح ذلك من خلال الآتي: 
المطلب الأول: مفهوم الخصوصية. 


المطلب الثانى: تطور الحماية الجنائية للمعلوماتية. 
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المطلب الأول 


مفهوم الخصوصية 


سنعرض لطاهية الخصوصية من خلال تعريفها لغويا ثم إصطلاحا وذلك 
فيما يلى: 

dle‏ الخصوص.» يقال Las‏ بالشئ Las daw‏ وخصوصا وخصوصية 
بالفتح والضم» والفتح أفصح ويقال إختص فلان بالآخر إنفراد به والخاصة 
خلاف العامة ومن مرادفات الخصوصية ف اللغة الإنزواء والانعزال AN Sg‏ 
والتوحيد والتفرد ely LV‏ 

وبإضافة لفظ"الحق إلى الخصوصية ممكن أن نتصور معنى هذه الاضافة 
الاشياء صفة العموم P‏ 


الخصوصية إصطلاحا: 


فقد وردت الخصوصية ف النظام القانونى الأنجلو أمريك بمعنى (privacy)‏ 


وف النظام doll‏ اللاتينى P (vie privée) Loges‏ 
ويكاد ينعقد الإجماع على صعوبة التوصل إلى تعريف جامع مانع للحق 


)1( إبن منظور - لسان 1-b - oyal‏ منشورات مطبعة بولاق - ج 8 ص 290. 

)2( د. عبد اللطيف الهيم -إحترام الحياة dola‏ بين الشريعة الإسلامية والقانون - دار www.) olse‏ 
.s(aldaawah.com‏ 85€ محمود JUS‏ - مرجع السابق - 262.0 د. عمر فاروق الحسينى- ال مرجع 
السابق ص 48. 

(3) Jacque Velu:- le droit au respect de laveprivée.PrefaceR.GassinTravaux de la faculté de droit 1974 


Nol0.p.70. 
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à‏ الحياة الخاصة أو الخصوصية أو السرية الشخصية كما يسميها بعضهم» ولهذا 
نجد تعريفات متعددة ومتباينة تم وضعها للحق ف الحياة الخاصة وسنعرض 
للتعريف الفقهى والقضانى. 

التعريف الفقهى: لم يتفق الفقه على تعريف جامع مانع للخصوصية»› 
فقد إتجه جانب من الفقه بأنه"حق من طبيعة مادية يرتبط بالشخصية 
aff alii‏ لها عليه سلظة 15,5285 a LAS‏ 


ذهب إتجاه ف الفقه بأنها"الحق ف أن يترك الشخص وحيدا ولهذا OLS‏ 
الخصوصية وفق هذا المفهوم تعد أهم سمة من سمات الحرية ف ال مجتمع 
الديمقراطى. 

وذهب إتجاه"حق الفرد فى أن يختار سلوكه الشخصى وتصرفاته ف الحياة 
عندما يشارك فى الحياة الإجتماعية مع الآخرين"ثم حدد ثلاث مجموعات dus)‏ 
لهذا الحق وهى: 

o‏ حرية التعبير عن الأفكار والإهتمامات الشخصية. 

e‏ حرية أن يكون لديه أولاد يربيهم وينشتهم. 

go e‏ الفرد ف الكرامة بدنه وتحريره من القسر والقهر. 

18 >= الأقراة § si dis ALS, te dodo‏ مدى تصل المعلومات 

عنهم للآخرينء أو فهو"حق 3I‏ ,31 أو الجماعات أو المؤسسات 

ol à‏ يقرروا بانفسهم زمن وكيفية ومدى نقل المعلومات عن 

أنفسهم إلى الآخرينء والخصوصية» منظورا Lad)‏ من علاقة الفرد 

yaf. (1)‏ محمد أبو بكر يونس - الجرائم الناشئة عن إستخدام الإنترنت - المرجع السابق - ص594 3. 
حسام الدين الأهوانى- الحق فى إحترام الحياة الخاصة - دراسة المقارنة - دار النهضة العربية 1978 

1983 د. ممدوح خليل بحر - حماية الحياة الخاصة فى القانون الجناق- دار النهضة العربية‎ 480L0 


6562 د. حسنى الجندى- ضمانات حرمة الحياة الخاصة فى الاسلام - دار النهضة العربية 1993 
621.2 . 
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بالمشاركة الإجتماعية. هى إنسحاب à‏ ,3 الطوعى والمؤقت من 
المجتمع العام عبر وسائل مادية أو نفسية". 


ونرى أن يتم تقنين حماية أى مساس بالخصوصية سواء على ال مستوى 
المعلوماق. وبخاصة بعد إنتشار تحميل لصور وأفلام دون الحصول من DS‏ ممن 
تم تصويره وبثها على شبكات التواصل الإجتماعى. 


)1( د. صالح جواد كاظم - التكنولوجيا الحديثة والسرية الشخصية - دار الشئون الثقافية العامة - 
بغداد 1991 ص-136ء د. محمد سامى الشوا - الغش ال معلوماق كظاهرة إجرامية مستحدثة - بحث 
مقدم للمؤمر السادس للجمعية i pabl‏ للقانون الجناق- القاهرة 28-25 1993 17012( د. أسامة 
عبد الله قايد - المرجع السابق- 13.0 
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GW امطلب‎ 


تطور lol Llsodl‏ المحلوماتية 


يعتبر الحاسب QUI‏ واحداً من أهم المخترعات العلمية الحديثة, ولا تكاد 
dd‏ عدا إلا وقد أفاد من الحاسب YII‏ سواء في التعليم» أو الطبء أو الصناعة 
أو التجارةء أو الزراعة» أو المجالات العسكرية والأمنية» بل في معظم الاحتياجات 
لومي 

وكما تطور الحاسب «VI‏ تطورت الحماية الجنائية للمعلومات التى تكون 
هى محتوى البرامج التى تعمل فى تشغيل الحاسب «JVI‏ وسنعرض طراحل تطور 
تلك الحماية فيما يلى: 

الحماية الجنائية للمعلومات الإسمية: 


وهى مجموعة المعلومات التى تتعلق بالشخص ذاته وتنتمى إلى كيانه 
كانسان مثل الاسم والعنوان» ورقم الهاتف» وحالة الدخلء والوضع الصحى» 
والعرق والجنس والعمر والاتجاهات الأخلاقية والسياسية”". أو هى معلومات 
تلتصق وملازمة للشخص الطبيعى فتجعله معروفا أو قابلا للتعريف”. 


صور الإعتداء des‏ الخصوصية: 


نشر وإعلان مفردات الحياة الخاصة للشخص ف وسائل الإعلام دون 
موافقته الصريحة فى كل Ale‏ أو عدم الإلتزام بحدود هذا الرضاء فيما يتعلق 
بالتعامل ف المعلومات الشخصية وطرق اطعالجة الإلكترونية Ly)‏ وما يتعلق من 
معلومات مثل الصداقات والحالة الصحية والعاطفية والأسرية. 


(1) S.(www.echo.lu) 


)2( د.أيمن فكرى - مرجع سابق - 6300 
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تبادل المعلومات والبيانات فيما بين مراكز المعلومات وعدم توافر الأمانء 
وتعد صورة الإنسان من أهم الجوانب الشخصية الإنسانية الجديرة بالحماية. 


إستقر القضاء على أن لكل شخص حقا مطلقاء وقاصر على صورته وعلى 
إستعمالها وأن الإعتداء على صورة الشخص يكون الإعتداء على جزء هام من 
الخصوصية. وهو الأمر الذى يستوجب المسئولية والعقاب بحسب النشاط 
ا مخالف للحق ف الخصوصية N‏ 

وف الولايات المتحدة A i!‏ تجرم تشريعات بعض الولايات مجرد 
إستراق النظر ويعرف مرتكب» هذا النص ال مقرر ف القسم 64 من القانون 
jhi‏ على أن"يعاقب مشددا كل شخص عمدا ليلا أثناء تجواله أو تسكعه أو 
تمضية الوقت إلى النظر خلسة من باب نافذة مسكن أو مبنى مؤجر مسكون 
دون أن يكون له شأن مع المالك أو شاغل "oS LI‏ 

وف فرنسا عالج اللمشرع الفرنسى مسألة الحماية الموضوعية GoW‏ فى صورة 
à‏ المادة 368 ق.ع.ف القديم ثم تم تعديل ذلك بالمادة 2-226 ويشترط القانون 
لتجريم إلتقاط الصورة أن يكون قد تم فى مكان خارجى. 

الحماية الجنائية للإتصال الخاص: 

يعد إستخدام وسائل الإتصال الخاص هى تلك التى يتم نقل ال محادثات 
الشخصية بين طرفين وأمام التطور السريع ف العصر الحديث فقد تعددت 
وسائل الإتصال الخاص وتطورت إمكانياته ومنها مثلا البريد الإلكترونى وغرف 
الدردشة عبر الانترنت والتى يتم فيها الكتابة والصوت أو إضافة الصور من 
UY‏ 


)1( د. محمد حسين منصور = امرجع السابق - 366-0 ويجرم امشرع الفرنسى (à‏ قانون العقوبات 
الجديد من هذا الفعل ف المادة 8/226 ق.ع.ف. 


(2) S.(www.droit-technologie.org) 
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وقد جرم القانون الأمريكى على إنتهاك الإتصال الخاص عبر الإنترزنت 
بالقسم 2710 من الباب 18 وهو قانون الخصوصية. 

أما فى القضاء الفرنسى فقد أجاب بالإيجاب على خضوع البث الخاص 
وخاصة البريد الإلكترونى للحماية التى يفرضها القانون على الحق فى الخصوصية. 
فالقانون الفرنسى zug‏ بين البث الخاص والبث العام مقتضى المادة 2-2 من 
القانون الصادر 1986/9/3 والذى ينض على أن"يعد إتصال سمعى مرق كل 
إجراء إتصالى أو إشارة أو إشارات مكتوبة أو أصوات أو رسائل من كافة الأشكال 
التى لا تكون فى dus‏ إتصال خاص". 


LS‏ أن المادة -226 15 من قانون العقوبات الحديث IS" Is gad‏ فعل 
إرتكب يؤدى بقصد قطع أو تحويل أو إستخدام أو نشر عن الإتصالات doll‏ 
والمتراسلة أو المستقبلة بوسيلة الإتصالات أو بواسطة إعداد أجهزة مهمتها إرتكاب 
هذه الأفعال". 


كما يستخدم القضاء الفرنسى هذا النص ف Whe‏ العدوان عن طريق 
الكوكيزء وفى مجال رقابة الأجير أو المستخدم من قبل رب العمل فإن المادة 
8-121 من قانون العمل الفرنسى تنص على أنه"لا يجوز إلتقاط أية معلومات 
شخصية تخص أجير أو مستخدم من قبل صاحب العمل مالم يكن قد تم إبلاغ 
الأجير أو المستخدم سلفا OAS Sy‏ 


)1( انظر: دليل مواقع الإنترنت»منصور محمد محروسءددار العصر. الرياضء. الطبعة الثانية» 2000م 
ص 1.انظر: مقدمة في الحاسب (JI‏ وتقنية المعلومات 216-2014 التنظيم القانوني لشبكة الإنترنت 
ص55 التجارة على الإنترنت - تأليف / سايهون كولنء نقله إلى العربية / يحيى مصلح. بيت الأفكار 
الدولية بأمريكا 1999مقدم المؤتمر الثاني عشر للحاسب الآلي المعقود في جامعة الملك سعود عام 
1ه التوصية الآتية: (ضرورة العمل على تطوير خطة وطنية للمعلوماتية للمملكة العربية 
dissout‏ نظرا Glass Leal‏ اللغلومات ETE S EART Lac‏ ال CHISET‏ 
المملكة عن ركب الدول التي تخطط لنفسها JASU‏ إلى pas‏ ال معلومات). ص22. 
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الحماية التقنية للخصوصية المعلوماتية: 


es deed! Is Ja i$ الحماية التاعجهفة يج آلا تقسهر‎ es إن‎ 

الحماية الجنائية فقط بل لابد من السعى لتوفيرها فى مجال التقنية المعلوماتية. 

كتب الفقيه الفرنسى Mellor‏ فى عام 1972"إن الكومبيوتر بإتساعه لجمع 

ا معلومات على نحو لا مكن وضع حد Ly‏ وما يتصف به من دقة واستمرارء 

وما يخزن فيه يقلب حياتنا رأسا على عقب يخضع فيها الأفراد لنظام رقابة 

صارم ويتحول المجتمع بذلك إلى عالم GUS‏ تصبح فيه بيوتنا ومعاملاتنا JUI‏ 
وحياتنا العقلية والجسمانية عارية لأى مشاهد DO‏ 


مخاطر الخصوصية فى بيئة الإنترنت والتجارة الالكترونية: 


إن من أهم شروط الخصوصية عدم إطلاع الآخرين على ما يقوم به 
فى dig‏ المعلومات» فلو إفترضنا أنك تسير فى Lol‏ مخازن الأسواق بين مخازن 
عديدة لا تعرف أيا Las‏ فتوضع على ظهرك إشارة تبين JS‏ محل زرته وما 
الذى قمت به وما ay à]‏ إن هذا الشئ شبيه Lb‏ يمكن أن daw‏ ف بيئة 


255 


(1) S.(www.usdoj.gov) 
انظر: التخطيط للمجتمع المعلوماق»الدكتور / محمد محمود مندورة جامعة ا ملك سعود - الرياض‎ 
1ه.ص22 ال معلوماتية بعد الإنترنت (طريق المستقبل) = بيل جيتس» ترجمه عبد السلام رضوانء‎ 
دارعام المعرفة الكويتءعام 1418ه.ص11.‎ 

)2( .د عبد الله قايد - الحماية الجنائية للحياة الخاصة dois‏ المعلومات - دار النهضة العربية - 1988 
- ص 48. نظام حماية حقوق المؤلف في المملكة العربية السعوديةء إعداد: عبيد الله محمد العبيد 
Gad dl‏ دورة حقوق الملكية الفكرية (الأنظمة والتشريعات) ا معقودة بتأريخ 12 / 11 / 1422ه- 

في مركز ALL‏ فيصل للبحوث والدراسات الإسلامية - معهد الفيصل لتنمية الموارد البشرية. 
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ا مبحث QUI‏ 


ASlagleb! [الخصوصية‎ Ask) الحماية‎ 


تبرز الأهمية في تحديد معنى الخصوصية والحق" في الإحتفاظ بمكنون 


ما للإنسان من أسرار أو معلومات خاصة «ds‏ وانطلاقا من السعي نحو ما إذا 
كان لهذا المعنى مفاهيم مختلفة في بيئة الحاسب الآلي عما هو عليه في بيئته 
dus Lag dy alas‏ من ضرق انراد al Atel els dole d 3B Lilo‏ 
أن النصوص القانونية التقليدية كفيلة بالتصدي لأشكال التعدي على هذا gl‏ 
كما حفظت الشريعة الإسلامية الحقوق الشخصية للأفراد. وحرمت الاعتداء 


ade‏ وحرمت تتبع عورات «yo SV‏ والاطلاع على أسرارهم. 


Polo قال: (إياكم‎ BE هريرة ”أن رسول الله‎ al الحديث عن‎ às 


Vo «asd! CIS) y JI GE à‏ تسم وا Mg med Vo‏ ولا تناف da‏ ولا 
تحاسدواء ولا تباغضواء ولا تدابرواء وكونوا 3L ae‏ الله إخوانا كما أمركم. 
المسلم أخو المسلم. لا يظلمه. ولا يخذله» ولا cop dou‏ التقوى ههنا - ويشير 


انظر: الفقه الإسلامي وأدلته. للدكتور / وهبة الزحيلي» دار الفكر.دمشق - 1417ه. 8/4 والحق ومدى 
سلطان الدولة في تقييده للدكتور / فتحي الدريني» جامعة دمشق - 1386ه ص 184 والمدخل 
الفقهي العام»مصطفى الزرقاءدار الفكر 10/3. 

عبد الرحمن بن صخر الدوسي. صحابي Jule‏ كان أكثر الصحابة حفظاً للحديث ورواية له Las‏ ضعيفاً 
يتيماء قدم المدينة ورسول الله (Lo‏ الله عليه وسلم بخيبن فأسلم سنة 87« ولزم النبي صلى الله 
عليه وسلم فروى die‏ نحو )5274( حديثاً. ولي إمرة المدينةء وما صارت الخلافة إلى عمر بن الخطاب 
-رضي الله عنه- استعمله على البحرين» توفي با مدينة die‏ 59ه«(انظر: صفة الصفوة 285/1 حلية 
الأولياء 376/1). 

المراد بالظن هنا: التهمة التي لا سبب لها كمن يتهم رجلا بالفاحشة من غير أن يظهر عليه ما 
يقتضيها وليس المراد بالظن هنا ما يتعلق بالاجتهاد الذي يتعلق بالأحكام Mol‏ (فتح الباري 
496/10( 

التحسس: الاستماغ لحديث القوم» والتجسس: البحث عن العورات:(انظر: لسان ysl‏ مادة السين. 
فصل الجيم) 
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(1) 


(3) 


(4) 


إلى صدره - بحسب امرئ من الشر أن يحقر أخاه المسلم» JS‏ المسلم على 
المسلم حرام: دمه. وعرضه. وماله» إن الله لا ينظر إلى أجسادكم. ولا إلى 
صوركم ولكن be‏ إلى قلوبكم وأعمالكم) © 

أولا: الحماية الجنائية للبيانات الشخصية: 

لاشك أن الحماية الشخصية للإنسان لا تنفصل عن حماية حقوقه اللصيقة 
بشخصيته. وهو ما بلورته النصوص «à Sol‏ فضلا عن ما قررته الشريعة 
الغراء من سدها للذرائع ف نهيها عن تتبع Ghee‏ البشرء فعن معاوية بن Ul‏ 
سفيان SLE‏ سمعت رسول الله كي يقول: (إنك إن اتبعت عورات المسلمين 
أفسدتهم» أوكدت أن تفسدهم)” فهذا نهي من الشارع الحكيم عن تتبع 
عورات المسلمين وبيان أن ذلك سبب لإفسادهم. 

و تقتصر الحماية الجنائية فى مجال المعلوماتية على بيانات ومعلومات 

o‏ بيانات الأحوال اطدنية. 

ه بيانات التعداد والإحصاء السكانية. 

e‏ البيانات الضريبية. 


٠‏ بيانات حسابات البنوك وا معاملات المتعلقة بها. 


(1) رواه البخاري في OLS‏ الأدبءباب ما ينهى عن التحاسد والتدابن ورواه مسلم في OLS‏ البر و الصلة 
والآداب» باب: تحريم الظن والتجسس والتنافس برقم )2563( 

)2( معاوية بن ul)‏ سفيان) صخر بن حرب بن dual‏ القرشي الأمويء أحد الصحابة الأجلاء أسلم يوم 
الفتح» كان من كتاب الوحيء ولاه عمر على الأردن ثم على دمشقء وولاه عثمان على الديار الشامية 
كلها مات - رضي الله die‏ - في دمشق سنة 60ه له 130 حديثاً(انظر: تأريخ ابن الأثير 2/4 وتاريخ 
الطبري180/6). 

oly (3)‏ أبو agb‏ حديث رقم )4888( وقال dis‏ النووي: إسناده صحيح.(انظر: رياض الصالحين باب النهي 
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£97 وإقرارات الكسب غير‎ ٠ 
أوالخصوصية ال معلوماتية.‎ Adsl! بيانات المعلومات غير‎ ٠ 
أولا: بيانات الأحوال المدنية:‎ 


تنص المادة التاسعة من القانون رقم 206 لسنة 1960 فى شأن الأحوال 
Ash!‏ ال معدل بالقانون رقم 11 لسنة 1965 والقانون رقم 158 لسنة 1980 على 


- 


أن..... وتعتبر سرية ما تحتويه هذه السجلات من بيانات - 


وقد جاء بالمذكرة الإيضاحية لهذا القانون رقم 260 لسنة 1960 على 
Gol sos CMe ud! ode Cl "al‏ آلبيانات عن عالة jan il‏ "> ققد 
أسبغت عليها السرية حتى يطمئن JS‏ شخص على Le‏ يقدمه من بيانات» ومفهوم 
أن نطاق السرية يمتد إلى كل ما Y‏ يفرضه عليه واجبه - Lib‏ لقانون الأحوال 
المدنى ولائحته التنفيذية والقرارات المنفذة له - الإطلاع على هذه البيانات» 
وذلك مالم تصدر السلطة القضائية أو سلطة التحقيق قرارا بالإطلاع عليها 
أو فحصها OÙ‏ الصالح العام يقدم على المصلحة الشخصية ف المحافظة على 
سرية تلك المعلوماتء وبإعتبار تلك البيانات سرا OL‏ إفشائها من قبل Ab sk)‏ 
المختص بالمحافظة على سريتهاء يوقعه تحت طائلة العقاب بالمادة 310 ق.ع.م”. 

كما تدخل المشرع مرة أخرى بالقانون رقم 143 لسنة 1994 لحماية 
البيانات والمعلومات الخاصة بمصلحة الأحوال المدنية وذلك من الإعتداء 
على حاسبتها وشبكاتها التى تضم تلك ال معلومات فنص ف ال مادة 13 من 
هذا القانون ds‏ أن"تغتبر البيانات والغلوفات اللتعلقة بالأخوال المدذنية 
للعواطنين lg‏ تق مل عليها الشجلات أو الدقاتر أو الحاشبات الآلية أو 


(1) Jerry Berman. Deidre Mulligan: Privacy in the digital age. Work in progress. Nova law review. 
Vol.23. 4. 
المعلومات» فريده كيت - ترجمة / محمد محود شهاب» مركز الأهرام لترجمة‎ pas الخصوصية في‎ (2) 
د. هشام فريد رستم - ال مرجع السابق - ص370.‎ d4yo والنشر الطبعة الأولى»‎ 
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وسائط التخزين الملحقة سرية ولا يجوز الإطلاع أو الحصول على بيانها إلا فى 
الأحوال التى نص Lads‏ القانون وفقا لأحكامه. 

وإذا أصدرت إحدى جهات القضاء أو النيابة العامة قرار بالاطلاع على 
السجلات المشار إليها أو بفحصها يجب أن ينتقل القاض المنتدب أو المحقق 
للإطلاع أو الفحص ف الجهة المحفوظ بها السجلات أو أن يطلب صورة قيد 
a‏ البيانات: السجلة أو ضورة طبع الال قن اتد اڈ OW‏ 
V] Club aly‏ ]15 كان هذا Soul) Yos ut ul‏ فق 593 D‏ 


وقد نص المشرع بالمادة 74 على تجريم تلك الأفعال التى تقع على 
ا معلومات وبيانات خاصة بمصلحة الأحوال المدنية فنص على أنه"مع عدم 
الإخلال Lb‏ عقوبة أشد منصوص عليها ف قانون العقوبات أو غيره من القوانين 
يعاقب بالحبس مدة لا تتجاوز ستة أشهر وبغرامة لا تزيد عن خمسمائة جنيه 
أو wile Grok‏ العقوبتين» كل من إطلع أو شرع ف الإطلاع أو حصل أو شرع فى 
الحصول على بيانات أو المعلومات التى تحتويها — 

cà bl 9) Lam ,أن تعاقسا.. كل فسن‎ Le همق القاقون‎ 75 LE] Gas 
الشبكة الناقلة لمعلومات الأحوال المدنية أو جزء منهاء وكان ذلك ناشئا عن‎ 
إهماله أو رعونته أو عدم مراعاته للقوانين واللوائح والأنظمة"ويشدد العقاب فى‎ 
حالة ما إذا وقع الفعل بطريقة العمد”.‎ 


ونلخص مما سبق أن: المشرع المصرى فى هذا القانون قصره على البيانات 


)1( كذلك من الوسائل الفاعلة في حماية الخصوصية الاحتجاج العام» ففي عام 1991م: تخلت شركة لوتس 
للتنمية و شركة إكويفاكس عن خططههما لبيع قاعدة بيانات على قرص مدمج باسم Ji)‏ الأسرية) 
تحتوي على أسماء وعناوين» ومعلومات تسويقية عن 120 مليون مستهلك. وذلك بعد تلقي 30000 
مكالمة هاتفية وخطاب من أفراد يطلبون استبعادهم من قاعدة البيانات. 

(2) حق الابتكار في الفقه الإسلامي المقارنء للدكتور / فتحي الدريني» مؤسسة الرسالةء الطبعة الثالثة 
عام 1404ه ص 9. د. أمن عبد الحفيظ - ال مرجع السابق - ص215. 


)3( د. عزه محمود خليل - مرجع سابق - 27310 
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الشخصية التى تقضى إجراء إحصاء أو تعداد سكانىء والبيانات والمتعلقة بالأحوال 
المدنية للمواطنينء ولا يجوز القياس عليها أو التوسع فى تفسيرها وفقا للمبادئ 
القانونية المستقرة ف القانون dal‏ 

ويرى جانب من الفقه أن: حماية الحياة الخاصة منصوص Lyde‏ ف المادة 
9 مكرر aed‏ 

ونرى أنه: فى إطار المتغيرات «d zal JI‏ وما تقتضيه من الشفافية والإفصاح» 
أن يتم تحديد ما يمكن إتاحته بنصوص محددة, وأن يتم تشديد العقوبة على أى 
إنتهاك للخصوصية, فيما عدا ذلك. 


البيانات الضريبية وإقرارات الكسب غير المشروع: 


تنص المادة 146 من قانون الضرائب على الدخل رقم 157 لسنة 1981 
على أن"كل شخص يكون له بحكم وظيفته أو إختصاصه أو عمله شأن فى ربط أو 
تحصيل الضرائب المنصوص عليها فى هذا القانون أو الفصل فيما يتعلق بها من 
منازعات ملزم بمراعاة سر مهنته ولا يجوز GY‏ من العاملين بمصلحة الضرائب من 
يتصل عملهم بربط أو تحصيل الضريبة إعطاء أى بيانات أو إطلاع الغير على أى 
ورقة أو بيان أو سلف أو cone‏ إلا ف الأحوال المصرح بها قانونا. 

وكذلك تنص المادة 11 من القانون رقم 11 لسنة 1968 بشأن الكسب غير 
المشروع على أن الإقرارات المنصوص عليها فى هذا القانون وما أجرى فى شأنها 
من فحص وتحقيقء تعتبر من الأسرار المؤتمن «Lade.‏ ويجب على كل من له OLE‏ 
فى تنفيذ هذا القانون عدم إفشائهاء ويقع من يخالف تحت طائلة العقاب 
بالمادة 310 ق.ع.م بإعتباره أمينا على السر وأفشاه"”. 


(1) د.أيمن فكرى - ال مرجع السابق - ص743. 
)2( د. هشام محمد فريد رستم - قانون العقوبات ومخاطر تقنية المعلومات مكتبة الآلات الحديثة 
2 ص 180. 
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بيانات التعداد والإحصاءات السكانية: 


نص المشرع على حماية البيانات التى تجمع لأغراض التعداد والإحصاءات 
السكانية بالسرية بال مادة d HUIT‏ من قرار رئيس الجمهورية بالقانون رقم 35 
لسنة 1960 glis‏ الإحصاء والتعداد المعدل بالقانون رقم 28 لسنة 1982 على 
أن"البيانات الفردية التى تتعلق بأى تعداد أو إحصاء سرية لا يجوز إطلاع أى 
فرد أو هيئة dole‏ أو خاصة عليها أو إبلاغ شئ منهاء و لايجوز إستخدمها لغير 
الأغراض الإحصائية أو نشر ما يتعلق منها بالأفراد الا بمقتضى إذن كتابى من ذوى 
«bal‏ و لايجوز EUIS‏ إستخدام أى بيان Glas}‏ كأساس لربط ضريبة أو لترتيب 
آى عبء مالى آخر ولا إتخاذه دليلا فى جرهة أو أساس لأى عمل Miss‏ 

وتنص المادة الرابعة من القرار المذكور والمعدلة بالقانون رقم 28 لسنة 


rod! Loia 2‏ مدة لاتقل عق url du Joe 1555 Vo gd‏ وغرامة لا 
تقل عن due d Sls‏ و لا تجاوز خمسمائة جنيه أو احدى هاتين العقوبتين. 

= البناقات‎ Ge Libs aic s] أو‎ à Las VI السانات‎ ds pus US) yo JS 
الفرذدية وسر من أسرار الصناعة أو التجارة وغير ذلك من أساليب العمل التى‎ 
يكون إطلع عليها بمناسبة عمله ف الإحصاء أو التعداد.‎ 


كل من حصل بطريقة الغش أو التهديد أو الإيهام أو بأية وسيلة أخرى 
على بيانات أو معلومات سرية بشأن الإحصاءات أو التعدادت أو شرع فى ذلك. 


ونرى ضرورة تشديد العقوبة» ورفع قيمة الغرامة cd JU‏ وتحديد أطار 
قانونى للإهمال فى bao‏ هذه المعلومات. 


)1( د.علاء عبد الباسط خلاف - مرجع سابق - ص182-177 
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بيانات حسابات البنوك والمعاملات المتعلقة بها: 

تنص امادة الأولى من القانون رقم 205 لسنة 1990 بشأن سرية الحسابات 
البنكية على أن"تكون جميع حسابات العملاء وودائعهم وأمانتهم وخزائنهم فى 
البنوك وكذلك المعاملات المتعلقة بها سرية و لا يجوز الإطلاع عليها أو إعطاء 
بيانات عنها بطريق مباشر إلا بإذن من صاحب الحساب أو الوديعة أو الأمانة أو 
الخزينة أو من أحد ورثته أو من أحد الموصى لهم بكل أو بعض هذه الأموال 
أو من النائب القانونى أو الوكيل المفوض فى ذلك بناء على حكم GLAS‏ أو حكم 

تنص المادة الثانية من هذا القانون على أن"البنوك تفتح حسابات حرة 
مرقمة بالنقد الأجنبى أو ربط ودائع منها وقبول ودائع مرقمة بالنقد المذكور 
وتحظر أن يعرف أسماء أصحاب هذه الحسابات والودائع غير المسئولين بالبنك 
الذى يصدر بتحديدهم قرار من مجلس إدارته. 

ولا يجوز فى جميع الأحوال الكشف عن شخصية صاحب الحساب أو 
الوديعة المرقمة إلا بإذن كتابى die‏ أو من أحد ورثته أو من أحد الموصى لهم 
بكل أو بعض هذه الأموال أو من النائب القانونى أو الوكيل أو المفوض فى ذلك 
بناء على حكم قضاق أو حكم محكمين Ug‏ ويسرى الحظر المنصوص عليه فى 
الفقرة الأخيرة من المادة الأولى على هذه الحسابات والودائع. 

كما تعهد المادة الرابعة مجلس إدارة البنك المركزى المصرى وضع القواعد 
ا منظمة لتبادل البنوك للمعلومات معه. bids‏ بينها للمعلومات والبيانات 
المتعلقة بمديونية عملائها والتسهيلات الإئتمانية المقررة لهم Le‏ يكفل سريتها 
ويضمن توافر البيانات اللازمة لسلامة منح الإئتمان PE pak!‏ 
)1( انظر: الحماية الجنائية للتجارة الإلكتروذية لادكتور / مدحت عبد الحليم رمضان» 13109 دار النهضة 


العربية - القاهرة. الصحوة الإسلامية - ضوابط وتوجيهات - للشيخ محمد بن صالح بن عثيمين 
178,5« دار القاسم - الطبعة الثالثة - 1416 . 


39 


تنص المادة الخامسة على: رؤساء و أعضاء مجالس ,8515 البنوك ومديروها 
والعاملين بها فى غير الحالات المرخص لها بمقتضى أحكام هذا القانون ويسرى 
sl‏ شير élue‏ على البيافات واللعلومات LJ] LA‏ 

تنص امادة السابعة على أنه:"مع عدم الإخلال بأى عقوبة أشد يعاقب 
كل من يخالف أحكام المادة الأولى والثانية فقرة أخيرة والمادة الخامسة من هذا 
القانون بالحبس مدة لا تقل عن سنة وبغرامة لا تقل عن عشرة آلاف جنيه ولا 
تزيد على عشرين ألف جنيه. 

على أن استخدام الحاسب الآلي في الشر والإضرار بالآخرين وبث الفساد 


سواء الفساد العقدي أو الفكري أو الأخلاقي لا يجوز وهو محرم شرعا. 
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out)‏ الثالث 


الاعتداء على سرية الخطابات وال مراسلات الخاصة 


من أخطر الجرائم التي يمكن أن تقع عن طريق الإنترنت جريمة الاعتداء 
على الحياة الخاصة. نظراً لعدم وجود الحماية التقنية الفاعلة لما يتم تداوله 
من معلومات وأسرار ومراسلات بطريق GI‏ وتشمل جرمة الإغكذاء على 
الحياة الخاضة الاغتداء بالتنضت أو التسجيلء أونقل لحديث صدر عن قخض 
أو مراسلة دون رضاه بواسطة جهاز معينء أو التقاط أو نقل صورة شخص تواجد 


Moldy مكان معين دون‎ à 


ولعل المقصود من الحياة الخاصة ما يقوم به الشخص ولا يرتضي أن 
يطلع عليه الغير. * 


ونجد أن بعض الناس يحاول أن يعتدي على أسرار الآخرين ويقوم عن 
بتسجيل ذلك 63 0805 قان العامة LUI Ge‏ الذي golit‏ بالإترف ن" 


ومن الطرق التي تتم في الإنترنت للتنصت عل الآخرين استخدام 
برنامج معين يقوم بفتح منفذ في جهاز الشخص ل معتدى diols‏ يمكن 
من خلاله الاطلاع والاستماع إلى جميع المحادثات والمراسلات الصادرة من 
الشخص ال معتدى عليه ويتم إدخال هذا ا ملف إلى جهاز المعتدى عليه عن 
طريق البريد الالكتروني ‏ أو عن طريق مواقع مغرية يزورها المعتدى عليه 


)1( الإنترنت والتجارة الإلكترونية - صلاح حامد رمضان على - نشرة تصدر عن شركة الراجحي المصرفية 
ستثمار ص34 العدد: 12 / ذو الحجة / 1421ه 
)2( انظر: جرائم الاعتداء على الأشخاص والإنترنت» دكتور / مدحت رمضان. دار النهضة العربية القاهرة, 
82000« ص125-101. 
(3) انظر: جرائم الكمبيوتر والإنترنت» محمد Qual‏ الروميء دار المطبوعات الجامعية: الإسكندرية؛ عام 
82003« ص140. 
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فيقوم بتنزيل بعض البرامج ومنها برنامج التنصت أو عن طريق برامج 
المحادثة فيقوم المعتدي بإغراء المعتدى عليه بأن هذه البرامج تحتوي على 
ألعاب مثيرة أو غير ذلك فينخدع المعتدى عليه ويقوم باستقبال الملمف 
0 وسنعرض لنتائج الإعتداء على سرية الخطابات والمراسلات Les‏ رأسها 
التشهير yolk ab‏ أو الحماية للمعلومات غير المعلنة. 


ol $39‏ يتم التعاون دوليا لوضع بروتوكولات لضمان bas‏ المعلومات»› 
وأن يتم عقد إتفاقيات دولية للتسليم فى جرائم إنتهاك الخصوصية» وأن لا تخضع 
مثل هذه الجرائم للتقادم سواء للدعوى أو للعقوبة. 


وسنعرض لذلك من خلال التالي: 
المطلب الأول: التشهير بالأشخاص. 


المطلب الثاني: حماية المعلومات غير المعلنة. 


)1( انظر: مجلة (أون لاين) العدد الرابع عشي أكتوبر 2001 0 36.37 
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Cab‏ الأول 


التشهير بالأشخاص 


التشهير في اللغة: مأخوذ من شهره. بمعنى: أعلنه وأذاعه. وشهر به: أذاع 
dis‏ السوء. vw‏ 


والأصل أن تشهير الناس بعضهم ببعض Sh‏ عيوبهم ومثالبهم والتنقص 
منهم حرام» فإذا كان المشهر به بريئاً مما يشاع dis‏ ويقال فيه فإن التشهير 
به محرم لقول الله تعالى: 2 الذينَ يُحبُونَ à à 3 til = if‏ الذينَ leal‏ 
e‏ عَذَابٌ E à eal‏ والآخرّة JLE wale © VE y HET, IER aUi‏ 
النبي Le: Le):‏ أشاع على رجل مسلم كلمة وهو Laie‏ بريء. يرى أن 
يشينه بها في الدنياء كان حقاً على الله تعالى أن يرميه بها في QUII‏ © 


وقد ذم الله عز وجل الذين يفعلون HUIS‏ وتوعدهم بالعذاب الأليم 
قال ابن B ses‏ قول الله تعالى: GS‏ 9353 الْمُؤْمنِينَ وَالْمُؤْمنَات بِعَيْرْ L‏ 
اكتَسَبُوا فقد LAS DGR Ip Leis)‏ مُبيتًا4”: أي ينسبون إليهم ماهم برآء منه 
م يعملوه bo‏ يفعلوه وکين عن المؤمنين شات ذلك على سبيل العيب 


و o‏ و 


53 digs LBs WS oi Bis ene 33025 Use والتنقص منهم»›‎ 


yi! (1)‏ لسان العربء والمصباح المنين والمعجم الوسيط مادة: (شهر). 

(2) سورة النون الآية: 19. 

)3( أخرجه الطبراني وإسناده جيد كما في الترغيب والترهيب للمنذري 157/5. 

(4) ابن كثير هو: إسماعيل بن عمر بن كثير بن 55 بن درع القرشي البصري ثم الدمشقيء gal‏ الفداء 
عماد الدين» حافظ مؤرخ 4433« ولد في قرية من أعمال بصرى الشام سنة 701ه وانتقل مع أخ له 
إلى دمشق diw‏ 2607 ورحل في طلب العلمء من كتبه: البداية والنهاية. وشرح صحيح البخاري 7( 
يكمله- وطبقات الفقهاء الشافعيينء وتفسير القرآن oy SH‏ واختصار علوم iudal‏ وغيرها توفي 
بدمشق سنة 774ه.. (انظر: شذرات الذهب 231/6 الأعلام 320/1). 


)5( سورة الأحزابء الآية: 58. 
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Js قال‎ «c Ji dris عَنْ‎ AS ابْن أي‎ oe coil عُمْرَانَ بْنِ‎ Se. هشام»‎ 

n TEP eui 4255 الله‎ lg JS ,8 «i عند‎ 5 Eon si" لأَصْحَابه:‎ Le الله‎ 
cial ask وَالْذِينَ‎ : IS P eL sy عرض‎ DE عند الله‎ LI 
وقد قيل في‎ li Wr Lie فقد احْتَمَلوا‎ ls 2551 Ls بغير‎ SEENTE 
آي من سے بعيبوب القاس‎ ATE uda Qoa) idi سی قول ایی‎ 


© وأذاعها أظهر الله عيوبه.‎ 
ولا‎ «ds ولكنه لا يجاهر‎ dis يقال‎ Le حتى وإن كان المشهر به يتصف‎ 
eg a es بع سه عرد‎ 
öl SI a كثيرا‎ Is ie TES الذينَ‎ Lil La سبحانه وتعالى عنها في قوله:‎ 
SL SE Lad Lads ess و يغب‎ ig Lt s GG aa 
ومخ القرر شيعا‎ P és O5 ab öl ai 19-8315 bg the, SS Lite أخيه‎ Lx 
ll ليس مغروقا بالأذى والقساة, فقد قال‎ Gb rely المسلم‎ Le الستر‎ ol 


fn Be aa} 2:‏ عمسلا سقرة الله عز وجل يوم القيامة). )© 


Lei‏ إن كان التشهير على سبيل النصيحة للمسلمين وتحذيرهم» كجرح 
الرواة والتحذير من أرباب البدع والتصانيف المضلة لئلا يغتر بهم فليس 
الستر هنا بمرغوب فيه ولا مباح”. فأرباب البدع والتصانيف المضلة ينبغي 
أن يشتهر في الناس فسادها Lancs‏ وأنهم على غير الصواب» ليحذرها الناس 
فلا يقعوا فيهاء بشرط أن لا يتعدى فيها الصدق» ولا يفترى على أهلها من 


(1) حديث (أربى Cb JI‏ أخرجه gil‏ يعلى بهذا BAU‏ ورواته رواة الصحيح كما قال ال منذري في الترغيب 
والترهيب 504/3« ورواه gf‏ داود 193/5 والإمام أحمد في المسند 190/1 وحسن إسناده السيوطي 
(انظر: فيض القدير 531/2). 

)2( سورة الأحزاب آية 58 

)3( أخرجه البخاري 128/13 من الفتح» والإمام مسلم 2289/4 

)4( مختصر تفسير ابن كثير 114/3. 

12 Mb ohal ygu (5) 

(6) أخرجه البخاري 197/5 وأخرجه الإمام مسلم 1996/4. 

El — (7)‏ الحطاب 164/6« والآداب الشرعية 226/1. 
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الفسوق والفواحش مام يفعلوه بل يققصر على ما فيهم من المنفرات 
diols‏ ويجوز وضع الكتب في جرح المجروحين من رواة الحديث والأخبار 
dell À Ji‏ وتن وفع gd‏ قط of‏ كلوق at A gt‏ ةة ماق ف 
نصيحة المسلمين في ضبط Lal d so JI‏ إذا كان لأجل عداوة أو a Sus‏ بالأعراض 
وعريا مع agg all‏ فلكت dy cola Dla ele‏ الحا Oyy i x ze d‏ 


)1( انظر: الفروق للقرافي 206/4. انظر: الإنترنت والقانون الدولي الخاص: فراق el‏ تلاق 3 للدكتور / أحمد 
عبد الكريم Als‏ ضمن أبحاث مؤتمر (القانون والكمبيوتر والإنترنت) المجلد «GLI‏ ص28.التجارة 
الإلكترونيةء تأليف / روب سميس. و مارك سبيكر ومارك تومسون - ترجمة: د/ خالد العامري دار 


الفاروق للنشر والتوزيع القاهرة - مص عام 2000« ص 98. 
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المطلب الثاني 


حماية المعلومات غير المعلنة 


إن هذه الشبكة مع حداثتها فإن عدد المستخدمين قد بلغ مطلع 2002م 
أكثر من 2133 مليون مستخدم على مستوى العاط. 
ولا يعنى الإستخدام مجرد الولوج إلى المعلومات المتاحة فقطء بل إختراق 
المواقع غير المتاحة أو التعدى إلى البرامج المحمية Lib‏ للأنظمة الخاصة بحماية 
ا ملكية الفكرية. فقد نصت المادة 61 من القانون 82 لسنة 2002 والخاص 
بإصدار قانون حماية الملكية الفكرية على أنه".... يعاقب كل من يقوم بوسيلة 
غير مشروعة بالكشف عن المعلومات المحمية Lib‏ لأحكام هذا القانون أو 
بحيازتها أو بإستخدمها مع علمه بسريتها و بأنها متحصلة من تلك الوسيلة ". 
يحمى القانون الخاص بحماية الملكية الفكرية المعلومات غير المفصح 
عنها ويشترط فيها الشروط الآتية: 
o‏ أن تتصف بالسرية db‏ تكون ال معلومات فى مجموعها أو تكوينها الذى 
يضم مفرداتها ليست معروفة أو غير متداولة بشكل عام. 
e‏ أن تستمد قيمتها التجارية من كونها سرية. 
He Lys po À dicted a‏ ها sin‏ اقرا go doll‏ إجراءات 
للحفاظ عليها©. 
(1) > محمد حسين منصور - ال مرجع السابق - 376.0 التعاقد عن طريق وسائل الاتصال الفوري 
وحجيتها à‏ الإثبات «Ab‏ دراسة مقارنة. للدكتور / عباس العبودي, مكتبة دار الثقافة والنشر 


)2( منشور الجريدة الرسمية العدد 22 مكرر à‏ 2002/6/2. 
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«soll الركن‎ .1 


يتمثل GS JI‏ ا مادى فى تلك الجريمة بقيام الجانى بالحصول على ال معلومات 
من أماكن حفظها بأية طريقة من الطرق غير المشروعة كالسرقة أو التجسسء 
أو إستخدام الغير لتلك المعلومات مع dale‏ بسريتها وأنها متحصلة بطريق من 
الطرق غير المشروعة السابقة ويترتب على ذلك كشف للمعلومات أو حيازتهاء أو 


إستخدامها بمعرفة الغير الذى لم يرخص له بذلك P‏ 
2. الركن المعنوى: 


يلزم لهذه الجرهمة توافر القصد الجناف من علم وإرادة متجهة لإرتكاب 
الفعل الإجرامى بحسب ما ورد فى النص القانونى. 


نلخص مما سبق أن: القانون يحمى جانب من جوانب الخصوصية فى 
مجال المعلوماتية هو تلك المعلومات التى تتسم بالسرية ف المجال الصناعى 
والتجارى» ولذلك فقد حاول المشرع المصرى أن Joli‏ جانب آخر يتعلق بحماية 
الخصوصية المعلوماتية وذلك فيما يتعلق بالبيانات المعالجة إلكترونيا فى نطاق 
التجارة الإلكترونية بالمحافظة على سريتها وخصوصيتها©. 


)1( محمد حسين منصور - مرجع سابق - 37410 

Gus .o (2)‏ قشقوش - الحماية الجنائية للتجارة عبر الانترنت - دار النهضة العربية 2000 393.360 
البنية التحتية للمفاتيح العمومية في دعم الحكومة الإلكترونية في المملكة - د/ محمد بن إبراهيم 
السويل» ضمن البحوث المقدمة للقاء الحكومة الإلكترونية المعقود بمعهد الإدارة العامة «Pls Jb‏ 
يوم الثلاثاء 1422/11/15ه.. المخاطر الأمنية وطرق الحماية منها - تري بن أحمد العصيمي - دار 
المعارج - الرياض - الطبعة الأولى - عام 1420ه. ص39. 
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ا مبحث الرابع 


مواجهة الاعتداءات 


وبالاطلاع على بعض الإحصائيات لعدد مستخدمي Glug‏ تقنية ال معلومات 
نعلم أن الاعتماد على هذه الوسائل في أكثر شؤون العمل والحياة سمة غالبة 
لأكثر الناس اليوم» وذلك بسبب ما dosis‏ هذه التقنيات من توفير للجهد 
وال مال والوقت وذلك بالقيام بأعمال كثيرة وبدقة متناهية في وقت قصيرء 
وسنعرض HUY‏ من خلال إستعراضنا ما Jo‏ سن العقوبات» اطراقبة التقنية»› 
تدريب الكوادر'". وذلك من خلال الآتي: 

المطلب الأول: المواجهة التشريعية. 

المطلب الثاني: المراقبة التقنية. 


‚able Co al CW! CUBE] 


)1( التوقيع الإلكتروني» د/ أحمد شرف الدينء مؤتمر التجارة الإلكتروذية والإفلاس عبر الحدود القاهرة. عام 


62000« ص 1. 
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المطلب الأول 
ا مواجهة التشريعية 


لايمكن لأي بلد في هذا العصر أن يعيش معزولاً عن التطورات التقنية 
المتسارعة. والآثار الاقتصادية» والاجتماعية» والأمنية الناجمة s dys‏ ظل الترابط 
الوثيق بين أجزاء العالم عبر تقنيات المعلومات والاتصالات والتطبيقات التي 
سمحت بانسياب الأموال والسلع والخدمات والأفكار والمعلومات بين مستخدمي 
تلك التقنيات» بات من الضروري لكل بلد حماية أفراده ومؤسساته ومقدراته 
وحضارته من آثار هذا الانفتاح» ومع إدراك الجميع pg J!‏ للفوائد الجمة لتقنية 
المعلومات» فإن المخاطر الكامنة في تغلغل هذه التقنية في بيوتنا ومؤسساتنا 
تتطلب من المجتمع والدولة جميعاً الحيلولة دون حصول تلك المخاطر بشتى 
أنواعها ومن أهم ما يجب توفيره في هذا الصدد الأحكام والأنظمة واللوائح 
à bit‏ لسلوك الأفراد والمؤسسات حيال التعامل مع تقنية المعلومات» مهما 
كان نوع التعامل Lily‏ كانت مقاصده. دون AU‏ لحرية ال مجتمع عن الاستثمار 
البشاء ‚dä élit‏ 

لا توجد بصورة منظمة ومعلنة أقسام أمنية ومحاكم مختصة ومنتجات 
إعلامية لشرائح المجتمع المختلفة "» ولقد صدرت في المملكة العربية السعودية 
بعض الأنظمة واللوائح والتعليمات والقرارات مواجهة الاعتداءات الإلكترونية, 
ونصت تلك الأنظمة على عقوبات في حال المخالفة لهذه الأنظمة والتعليمات 
واللوائح فمن ذلك: 

نظام حماية حقوق المؤلف الصادر بموجب المرسوم الملكي رقم (م/11) 
وتاريخ 1410/5/19ه وهذا النظام aie‏ جميع صور استنساخ البرامج 


)1( دراسة الوضع الراهن في مجال أحكام في المعلوماتيةء إعداد: د/ محمد القاسم. د/ رشيد الزهراني 
عبدالرحمن السند. Able‏ العمري» مشروع الخطة الوطنية لتقنية المعلومات. 762 
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5 ]13 تم ضبط أي مخالفة من منشأة تجارية» أو مصانع» أو شركات تعتمد على 
الحاسب الآلي في أعمالها وتستخدم goly‏ غير أصلية في تشغيل الجهازء فإنها 
ستكون عرضة لتطبيق العقوبات الواردة في النظام فقد نصت المادة (الثامنة 
والعشرون) من النظام على العقوبات التي يمكن إيجازها Le‏ ياي: 

e‏ يعاقب ال معتدي بغرامة مالية لا تتجاوز عشرة JL) BT‏ أو بإغلاق 
المؤسسة أو المطبعة التي اشتركت في الاعتداء للمدة لا تتجاوز خمسة 
عشر يوماء أو بالعقوبتين معاء بالإضافة إلى تعويض صاحب الحق عما 

o‏ يعاقب المعتدي في المرة الثانية بغرامة مالية لا تتجاوز عشرين ألف 
نال او قق او اة S‏ اوو سعن ووت Lol al‏ 

o‏ يجوز أن تأمر لجنة النظر في المخالفات مصادرةء أو إتلاف جميع 
النسخ غير dbo‏ والتي تم نسخها عن طريق الاعتداء على حق 
ال 

مشروع نظام المبادلات الإلكترونية والتجارة الإلكترونية”: 

ققد نضت آلمادة )20( من مشروع النظاء على asl‏ يعت مرتكبا جناية 

أي شخص يدخل عن عمد منظومة حاسوبء» أو Le cjo‏ بدون وجه >=« 
وذلك بالتعدي على إجراءات الأمن» من أجل ارتكاب عمل يعتبر جناية حسب 
الأنظمة المرعية وحسب ما تحدده اللائحة التنفيذية. 


)1( انظر: نظام حماية حقوق المؤلف - مصلحة مطابع الحكومة - المملكة العربية السعودية. 1413ه- 
وانظر: نشرة إدارة حقوق المؤلف: هل تعلم أن نسخ أو استخدام البرامج ا منسوخة وغير الأصلية لا 
يجوز شرعاً 

(2) وقد كلف الباحث من قبل وزارة التجارة بالمشاركة في إعداد هذا النظامء فشارك في صياغته. و قد تم 
رفع ا مشروع للجهات العليا لإعتماده. 
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ونضت الادة )21( هن مشروع النظام على al‏ يعغبر مرتكبنا جناية أي 
شخص يعترض عمداً وبدون وجه Ge‏ وعن طريق أساليب فنيةء إرسال البيانات 
الحاسوبية غير المصرح بها للعموم من منظومة حاسوب أو داخلها. 

SoLb! Lal‏ )22( 4128 تست Je‏ آنه وشو yates JS Laus Sys‏ قوم 
عن عمد أو بإهمال جسیم 092239 وجه JUR 2b Go‏ فيروس حاسوبي أو يسمح 
Ui‏ في أي حاسوب أو منظومة حاسوبء أو شبكة حاسوب. 


كما جاءت المادة )23( لتجريم إلحاق الضرر بالبيانات الحاسوبية با مسح 
أو التعوير أو OLAS‏ 


ونصت المادة (25) على أنه بین lutte‏ جناية أي شخص يقوم عن عمد 
وبدون وجه حق وبقصد الغش بإدخال بيانات حاسوبية أو تحويرها أو محوها 


كما نصت المادة )28( على العقوبات امترتبة على التجاوزات التي حددها 
النظام”". 


كما يجري العمل لإعداد نظام الاختراقات الإلكترونية. الذي يحدد 
العقوبات المترتبة على الاختراقات الإلكترونيةء وتقوم بإعداده وزارة الداخلية 
للتصدي لمخترقي شبكة المعلومات في المملكة. ويشمل هذا النظام تحديد الجناة 
A Cl age Ru RT TREE UE T NT E EI‏ 2 
التي يتم تطبيقها بحقهم P‏ 


(1) انظر: مشروع نظام المبادلات الإلكترونية والتجارة الإلكترونية. في المملكة العربية السعودية 
21423/3/17— إعداد: وزارة التجارة. إدارة التجارة الإلكترونية. مصادر الحق في الفقه الإسلاميء 
للدكتور / عبدالرزاق بن أحمد السنهوري» منشورات الحلبي الحقوقيةء بيروت» OUJ‏ الطبعة 
الثانيةء عام 01998 44/1 

)2( الأحكام الفقهية للتعامل بالإنترنت. للدكتور محمد داود بكر ندوة دلة البركة التاسعة عشرة للاقتصاد 
الإسلامي - مكة المكرمة 1421ه. ص16.جريدة Ayabl‏ العدد: 114489 1423/10/20ه ص17. 
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1,5 مجلس الوزراء رقم )163( ( 1417/10/24 
الذي ينص على إصدار الضوابط ال منظمة لاستخدام شبكة COSY‏ 
والاشتراك Lys‏ ومن ذلك: 

o‏ الامتناع عن الوصول أو محاولة الوصول إلى أي من أنظمة الحاسبات 
الآلية الموصولة بشبكة COPY‏ أو إلى أي معلومات dol‏ أو مصادر 
معلومات دون الحصول على موافقة un NU‏ أو من يتمتعون بحقوق 
ا ملكية لتلك الأنظمة وال معلومات أو المصادر. 

o‏ الامتناع عن استخدام الشبكة لأغراض غير «deg ho‏ ومن ذلك على 
سبيل المثال لا الحصر: الرذيلة والقمارء أو القيام بأي نشاطات تخالف 
القيم الاجتماعية والثقافية والسياسية والإعلامية والاقتصادية والدينية 
للمملكة العربية السعودية. 

٠‏ الامتناع عن الإخلال بأي من حقوق النشر أو ASW‏ أو حقوق 
الملكية الفكرية لأي معلومات أو مصادر. 

e‏ الامتناع عن إرسال أو استقبال معلومات مشفرة إلا بعد الحصول على 
التراخيص اللازمة من إدارة الشبكة ال معنية. 

e‏ الامتناع عن الدخول إلى حسابات الغيرء أو محاولة استخدامها بدون 
تصريح. 

e‏ الامتناع عن إشراك الغير في حسابات الاستخدام» أو deb]‏ على الرقم 

٠‏ الالتزام باحترام الأنظمة الداخلية للشبكات المحلية والدولية عند 
LJ] Lau‏ 

٠‏ الامتناع عن تعريض الشبكة الداخلية للخطر وذلك عن طريق فتح 


Lade. ترات‎ 
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e‏ الامتناع عن الاستخدام المكثف للشبكة Le‏ يشغلها dass‏ وهنع 
الآخرين من الاستفادة من خدماتها. 

٠‏ الالتزام ها تصدره وحدة خدمات (الإنترنت) بمدينة الملك عبد العزيز 
ag tel‏ والتقنية من ضوابط وسياسات لاستخدام الشبكة. 


نص القرار على تكوين لجنة دانمة برئاسة وزارة الداخلية وعضوية وزارات 
الدفاع» Als‏ والإعلام, والبرق والبريد والهاتف والتجارةء والشؤون الإسلامية, 
والتخطيط. والتعليم العالي والمعارفء ورئاسة الاستخبارات» ومدينة الملك عبد 
العزيز للعلوم والتقنية'". وذلك طناقشة ما يتعلق بمجال ضبط واستخدام 
(الإنترنت) والتنسيق فيما يخص الجهات التي يراد حجبهاء ولها على الأخص 
ما يلي: 


٠‏ الضبط الأمني فيما يتعلق بالمعلومات الواردة أو الصادرة عبر الخط 
الخارجي للإنترنت والتي تتنافى مع الدين الحنيف والأنظمة. 


ه التنسيق مع الجهات المستفيدة من الخدمة فيما يتعلق بإدارة وأمن 
aS il‏ الوطتينة. 


مع التوجه المتنامي نحو تقنية المعلومات» تبرر بوضوح الحاجة dall‏ إلى 
إيجاد أنظمة لضبط التعاملات الإلكترونية بكافة صورهاء فبالرغم من محدودية 
ما أنجز في هذا السياق فإن الجهات التي تضطلع بهذه المهام تعاني من 
«Ja JI‏ الشديد في إنجاز هذه الأنظمة لكثرة الجهات الممثلة في لجان الصياغةء 


(1) انظر: خصوصية التعاقد عبر الإنترنت. بحث مقدم إلى مؤتمر القانون والكمبيوتر والإنترنت» تأليف 
د/ أسامة gil‏ الحسن مجاهد ص34-32. انظر: مصادر الحق في الفقه الإسلامي» د/ عبد الرزاق أحمد 
السنهوري. منشورات الحلبي الحقوقية بيروت OLJ‏ 1998م: الطبعة الثانية, 75/2. 

(2) انظر: بحث الدكتور علي القرداغي» مجلة مجمع الفقه الإسلامي - العدد السادسءج2 2-1410- 
ص949.انظر: الأحكام الفقهية للتعامل بالانترنت- د/ محمد داود بك بحث مقدم لندوة البركة 
التاسعة عشرة للاقتصاد الإسلامي - مكة المكرمة. 8-7 رمضان 21421 
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وتعدد الجهات المرجعية التي تقوم بمراجعة الأنظمة واعتمادهاء لذا فلا بد من 
إعداد الأنظمة اللازمة لتحقيق الاستفادة القصوى من تقنية المعلومات» وحماية 
المتعاملين من المخاطر التي تنطوي Lade‏ تلك التقنيات» ولقد أظهرت إحصائية 
مدى doled!‏ إلى وجود تنظيمات ولوائح تحكم قضايا تقنية المعلومات أن 70% 


يرون الحاجة إلى MUS‏ 


وعلى مستوى دول العالم ومع مواكبة التطور الهائل لتقنية المعلومات 
تم elo}‏ أنظمة لضبط التعاملات الإلكترونية» وتضمنت تلك الأنظمة عقوبات 
للمخالفين في التعامل الإلكتروني. 

ففي ماليزيا: صدر نظام à‏ عام 1997م للمخالفات الإلكترونية. وقد صنف 
المخالفات إلى: الوصول غير الشرعي إلى الحاسب الآلي والدخول بنية التخريب أو 
التعديل غير المسموح «ds‏ وتتراوح العقوبات المحددة بين غرامات مالية تصل 
إلى 150.000 دولار ماليزي”» مع السجن إلى مدة عشر سنين. ^ 

às‏ أيرلندا: jao‏ نظام في عام 82001« للحماية من الجرائم ال معلوماتية 


يتيح معاقبة الاستخدام غير المسموح به لأجهزة وأنظمة الحاسب الآلي. 


ds‏ مصر: يجري العمل في وزارة الاتصالات والمعلومات لإصدار نظام 


عن الجرممة الإلكترونية يتضمن عقوبات رادعة لمن يقوم من الأفراد 


(1) انظر: دراسة الوضع الراهن في محور أحكام في المعلوماتية.ء ص13. 

)2( انظر: دراسة تجارب الدول في مجال أحكام في ال معلوماتية. إعداد: د/ محمد القاسمءد/رشيد الزهراني 
عبد الرحمن السندء able‏ العمريء مشروع الخطة الوطنية لتقنية ا معلومات 1423/11/10ه 

)3( قمت بزيارة طاليزيا للاطلاع على التجربة الماليزية الرائدة في مجال تقنية ا معلومات في شهر شعبان 
من عام 1423ه. ورأيت التطور gabl‏ الذي وصلت إليه ماليزيا حتى أصبحت من مصدري التقنية 
للدول !6,58« وأصبح دخل ماليزيا من تصدير التقنية يزيد على 100 مليار دولار Liste‏ 
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أو المؤسسات بتزوير أو إفساد مستند Go RS)‏ على الشبكة أو الكشف عن 
بيانات ومعلومات بدون وجه حق» وغيرها من صور الجريمة الإلكترونية. 


أما في الأردن: فتم إعداد تنظيم يتعلق بخصوصية المعلومات وسريتهاء 
للمحافظة عليها في ظل التعاملات الإلكترونية عبر الشبكات العالمية للمعلومات» 
كما ساهمت الأردن في إعداد قانون مكافحة جرائم تقنية المعلومات وما في 


حكمها والمقدم إلى الإدارة العامة للشؤون القانونية في جامعة الدول العربية D‏ 


ولقد سعت إمارة دبي بالإمارات العربية المتحدة: إلى التحول الكامل إلى 
الحكومة الإلكترونية لتكون جميع الإدارات الحكومية متواجدة على الإنترنت ولقد 
حدد الإطار القانوني لمدينة دبي للإنترنت الحماية الكاملة للمعلومات وخصوصيتها 
وحماية حقوق ASU!‏ الإبداعية. ورقابة dg od!‏ ال مرتبطة بالتعاملات الإلكترونية. 

صعوبة التعاون الدولي في مكافحة الجرهة الإلكترونية: 

في dle‏ مزدحم بشبكات اتصالات dass‏ تنقل وتستقبل المعلومات من 
مناطق جغرافية متباعدة باستخدام تقنيات لا تكفل للمعلومات Lied‏ كاملاء يتاح 
في ظلها التلاعب عبر الحدود بالبيانات المنقولة أو المخزنة. مما قد يسبب لبعض 
الدول أو الأفراد أضراراً فادحةء يغدو التعاون الدولي واسع المدى في مكافحة 
الجرائم الواقعة في بيئة المعالجة الآلية للبيانات أمراً متحتماء ومع الحاجة 
الماسة لهذا التعاون إلا أن عقبات عدة BH‏ في سبيله أبرزها ما يلي: 
(1) انظر: خصوصية التعاقد عبر الإنترنت 107,5( وانظر: العقود الإلكتروذية. عبد الوهاب بدري - مجلة 

pas‏ الحاسب» تصدر عن جمعية الحاسبات السعودية - العدد الخامس. عام 2001« ص52. انظر: 

النظام القانوني لحماية التجارة الإلكترونيةء د/ عبد الفتاح بيومي حجازيء دار الفكر الجامعي 


dy jS ay‏ الطبعة الأولى عام 2002م: 118/1. النظام القانوني لحماية التجارة الإلكترونية, د/ عبد 
الفتاح بيومي حجازيء دار الفكر الجامعي الإسكندرية: الطبعة الأولى «ele‏ 2002م: 118/1. 
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٠‏ عدم وجود اتفاق عام مشترك بين الدول حول نماذج إساءة استخدام 


نظم المعلومات الواجب تجرهها. 


o‏ عدم الوصول إلى مفهوم عام موحد حول النشاط الذي يمكن الاتفاق 


على تجريمه. 
e‏ اختلاف مفاهيم الجريمة باختلاف الحضارات. 


e‏ عدم وجود معاهدات d Js»‏ مواجهة المتطلبات الخاصة بالجرائم 
الإلكترونية. 
o‏ تعقد المشاكل النظامية والفنية الخاصة بتفتيش نظام معلوماتي خارج 
حدود الدولة» أو ضبط معلومات مخزنة dud‏ أو الأمر بتسليمها. 
وسعيا للتغلب على هذه المشكلات أو بعضهاء أهاب مؤتمر الأمم المتحدة 
الثامن لمنع الجريمة ومعاملة المجرمين والذي عقد في هافاناء في قراره المتعلق 
بالجرائم ذات الصلة بالحاسب US‏ بالدول الأعضاء أن تكثف جهودها كي تكافح 
مزيد من الفعالية عمليات إساءة استعمال الحاسب الآل التى تستدعى تطبيق 
جزاءات جنائية على الصعيد الوطنى» Le‏ ف ذلك النظر إذا دعت الضرورة 13 
)1( انظر: الحماية الجنائية الخاصة - دراسة مقارنة - د/ أسامة قايد. دار النهضة العربيةء القاهرة. عام 
4م ص 41.انظر: الحماية الجنائية للتجارة الإلكترونية. د/ مدحت عبد الحليم Glas‏ دار النهضة 
العربيةء القاهرة عام 82001« ص102.الحكومة الإلكترونية - مسرح الجرية c‏ د/ عبد القادر الفنتوخ» 
جريدة «b JI‏ العدد: 12312 الأحد 26 / 12 / 1422 ص41.انظر: التهديدات الإجرامية للتجارة 
الإلكترونية. د/ سهير حجازي» مركز البحوث والدراسات» شرطة دبيء دولة الإمارات العربية المتحدة 
العدد (91). الاختراقات الإلكترونية خطر كيف نواجهه. موزة ال مزروعيء مجلة آفاق اقتصادية دولة 
الإمارات العربية المتحدة العدد التاسع» سبتمبر 2000« ص54.انظر: جرائم استخدام شبكة ا معلومات 
à LUI‏ - الجرهة عبر COR‏ د/ ممدوح عبد الحميد عبد المطلب Coy‏ مقدم إلى مؤتمر القانون 
والكمبيوتر والإنترنتء LIS‏ الشريعة والقانون بجامعة الإمارات العربية المتحدة ص7.وانظر: التدمير 


المتعمد لأنظمة المعلومات الإلكتروذيةء د/عبادة أحمد Le‏ مركز البحوث والدراسات بشرطة دبي 
الإمارات العربية المتحدة. مارس 1999« ص2. 
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تحديث الأنظمة والإجراءات الجنائية (à Le‏ ذلك اتخاذ poles‏ من 
أجل ضمان أن تكون الجزاءات بشأن سلطات التحقيق وقبول الأدلة 
على نحو ملائم. 

AIM 9 على جرائم وجزاءات وإجراءات تتعلق بالتحقيق‎ wil 
للتصدي لهذا الشكل الجديد والمعقد من أشكال النشاط الإجرامي.‎ 


كما حث المؤتمر الدول الأعضاء على مضاعفة الأنشطة التي تبذلها على 
الصعيد الدولي من أجل مكافحة الجرائم المتصلة بالحاسبات» Le‏ في ذلك دخولها 


حسب الاقتضاء أطرافاً في المعاهدات المتعلقة بتسليم المجرمينء وتبادل المساعدة 


الخاصة المرتبطة بالجرائم ذات الصلة بالحاسب الآلي» وأن يسفر بحث مؤتمرات 


الأمم المتحدة لموضوع الجرائم ذات الصلة بالحاسب عن فتح آفاق جديدة 
للتعاون الدولي في هذا المضمار لاسيما فيما يتعلق بوضع أو تطوير ما يلي: 


معايير دولية لأمن المعالجة الآلية للبيانات. 


تدابير Ladle‏ لحل مشكلات الاختصاص القضائي التي تثيرها الجرائم 
المعلوماتية العابرة cosa aU‏ أو GIS‏ الطبيعة الدولية. 


اتفاقيات دولية تنطوي على نصوص تنظيم إجراءات التفتيش 
والضبط المباشر الواقع عبر الحدود على الأنظمة المعلوماتية المتصلة 
فيما بينهاء والأشكال الأخرى للمساعدة المتبادلة» مع كفالة الحماية 
في الوقت نفسه لحقوق الأفراد والدول D‏ 


انظر: الجرائم المعلوماتيةء أصول التحقيق Gal‏ الفني واقتراح بإنشاء آلية عربية موحدة لاتدريب 


التخصصيء د/ plis‏ محمد فريد رستم» بحث مقدم إلى مؤتمر القانون والكمبيوتر والإنترنت» الذي 
نظمته كلية الشريعة والقانون بجامعة الإمارات العربية Gall‏ 2000( ,4948 التكييف القانوني 
لإساءة استخدام أرقام البطاقات عبر شبكة الإنترنت» عماد علي الخليلء عمان GYI‏ عام 2000« بحث 
مقدم ممؤتمر القانون والكمبيوتر والإنترنت الذي نظمته AUS‏ الشريعة والقانون بجامعة الإمارات 
العربية المتحدة.ء ص4.التكنولوجيا الحديثة والاتصال الدولي والإنترنت» د/ علي محمد شمر الشركة 


السعودية للأبحاث والنشي Bae‏ المملكة العربية السعودية 1997« ص244. 
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(1) 


جرائم إلكترونية تمت المعاقبة عليها: 


نشر مؤخراً خبر عن صدور حكم في بريطانيا بالسجن لمدة عامين ضد 
أحد قراصنة الإنترنت الذي قام بإنتاج وتوزيع أخطر أنواع فيروسات الحاسب 
في العام والتي كان يرسلها على شكل رسائل غرامية: أو تحذيرات أمنية Loi‏ 
وتعد الفيروسات التي قام بإنتاجها وتوزيعها في المرتبة الثانية في LEB‏ الفيروسات 
الأكثر انتشاراً في العالم. وقد وصلت التقديرات الخاصة بتكلفة تنظيف الأجهزة 
المصابة بهذه الفيروسات إلى ملايين الدولارات» وقد ألقي القبض على المخرب 
(فالور) الذي يعتبر من أكبر مصممي شبكات المعلومات في العالم. وهو يتفاخر 
بهذه الأعمال عبر غرف الدردشة على شبكة المعلومات العالمية. وقد قام بإنشاء 


وتوزيع الفيروسات خلال الفترة من ديسمبر 2001م إلى يناير 2002م '". 


(1) انظر: موقف الشريعة الإسلامية من جرائم الحاسب QU‏ والإنترنت» las‏ عبد العاطي محمد 
السنباطي دار النهضة العربيةء القاهرة. الطبعة الأول 01422 ص33.الدليل الجنائي والتزوير في 
جرائم الكمبيوتر COG‏ د/ عبد الفتاح بيومي حجازيء دار الكتب القانونية. مص 2002م» ص68. 
الحماية الجنائية للبيانات المعالجة إلكترونياً د/ علي بن عبد القادر القهوجي. بحث مقدم لؤتمر 
القانون والكمبيوتر والإنترنت» كلية الشريعة والقانون» جامعة الإمارات العربية Sal‏ عام2000م. 
الحماية الجنائية للبيانات المعالجة إلكترونياً.جريدة «ela Jl‏ العدد: 12632 يوم الجمعة 28 / 11 / 


3ه ص46. 
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المطلب الثاني 


المراقبة التقنية 


منذ أول حالة لجريمة موثقة ارتكبت عام 1958م في الولايات المتحدة 
الأمريكية بواسطة الحاسب الآلي وحتى الآن كبر حجم هذه الجرائم وتنوعت 
أسالييها وتعدةت اتجاهاتها sly‏ خساترها ux «alas‏ ضارج: فن „Las‏ 
التهديد البالغة للأمن القومي للدول» Logas‏ تلك التي ترتكز مصالحها 
الحيوية على المعلوماتية. وتعتمد عليها في تسيير شئونهاء فقد تحولت هذه 
الجرائم من مجرد انتهاكات فردية لأمن النظم وال معلومات إلى ظاهرة تقنية 
dle‏ ينخرط فيها الكثير ممن تتوافر لديهم القدرات في مجال الحاسب JYI‏ 
والاتصال بشبكات المعلومات. 


وتتم المراقبة التقنية بعدة وسائل منها: 

CBRN قفر البيانات المهمة المنقولة عبر‎ Vol 

ثانيا: إيجاد نظام أمني متكامل يقوم بحماية البيانات والمعلومات. 

LUE‏ توفير برامج الكشف عن الفيروسات والمقاومة لها لحماية الحاسب 
الآلي والبيانات والمعلومات من الإضرار بها. 

رابعا: عدم استخدام شبكات الحاسب JII‏ المفتوحة لتداول المعلومات 


الأمنية» مع عمل وسائل التحكم في الدخول إلى المعلومات والمحافظة 

(DE nw 

على سريتها . 
GY (1)‏ العمدي لبرامج وبيانات الحاسب الإلكتروني د/ هدى حامد قشقوشء بحث مقدم إلى مؤتمر 
القانون والكمبيوتر والإنترنت» كلية الشريعة والقانون بجامعة الإمارات العربية المتحدة, عام 2000م 
ص13.فكرة الحماية الجنائية لبرامج الحاسب «JI‏ للدكتور / محمد محمد شتاء دار الجامعة الجديدة 
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خامسا: توزيع مهام العمل بين العاملين» فلا يعطى المبرمج مثلاً وظيفة 
تشغيل الحاسب الآلي إضافة إلى عمله» ففي هذه الحالة سوف 
يكون :قافرا على dab‏ برامج 4.8 9-55 غبرسليمة ومؤاكم 
تنفيذها على البيانات الحقيقية, كما يتم توزيع مهام البرنامج 
الواحد على مجموعة من اممبرمجين» مما يجعل كتابة برامج ضارة 
Las Leal‏ 
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المطلب الثالث 


التدريب والتأهيل 


تتطلب مواجهة الاعتداءات الإلكترونية تدريب الكوادر القادرة على 
مواجهة تلك الاعتداءات» s‏ البداية حتى يؤت التدريب ثماره لابد أن تتوافر 
لدى المتدرب الصلاحية العلمية والقدرات الذهنية والنفسية لتلقي التدريب» 
بل يقرر بعض الخبراء أنه لا بد أن تتوافر فيمن يتلقى التدريب الخبرة الكافية 
في المجالات المرتبطة بعمليات الحاسب» والبرمجة» وتصميم النظم وتحليلهاء ومن 
الأهمية بمكان أن يتضمن البرنامج التدريبي في التحقق من الجرائم الإلكترونية 
سائر المجالات الحيوية للمعرفة. إضافة إلى محاضرات ودراسة حالات» ونقل 
خبرات علمية في مختلف جوانب عمليات الحاسب الآلي وشبكات المعلومات. 


والموضوعات التي ينبغي أن يتضمنها البرنامج التدريبي يمكن إيجازها 
فيما يأتي: 

1. أنواع المخاطر والتهديدات ونقاط الضعف التي يكون الحاسب أو 
ف Jah eias a SEE Call accel‏ 

2. مفاهيم معالجة البيانات سواء ما يتعلق منها بالبرامج أو الأجهزة. 

3. أنواع الجرائم الناشئة عن إساءة استخدام الحاسب الآلي أو شبكات 
امعلومات. 

4. أساسيات الحاسب YII‏ والمعالجة الإلكترونية للبيانات» وأمن الحاسب 
وشبكات ال معلومات. والجرممة المعلوماتية, والإثبات الإلكتروني. 
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والتدريب على مواجهة الجرائم ال معلوماتية يمكن بطريقين: 

الأول التدرمب „Als obo Label Ld)‏ آلقرد هذا Eg UI‏ من التدرنب 
الجرائم المعلوماتية. 

والثاني: التدريب من خلال حلقات diols‏ وحلقات نقاش. أو ما 
يسمى بورش العمل» تعقد حول جرائم الحاسب» وأمن الحاسب 
والشبكات وتتضمن نقاشات المشاركين»› وخبراء الحاسب المتخصصين 
في المعالجة الإلكترونية للبيانات بالإضافة إلى رجال الشرطة الذين 


توكل إليهم مهمة القبض على مرتكبي هذه الجرائم'". 


إن الجرائم المعلوماتية تنفرد عن غيرها من صور الجرائم الأخرى 


بخصائص معينة ترجع إلى طبيعتها الخاصة وما يكتنفها من خطوات فنية. لذا 
كان إجراء تحقيقات ناجحة فيها يقتضي تلقي معارف وتدريب خاص يكفلان 
لمحققي الشرطة وممثلي الادعاء العام اكتساب مهارات حقيقية متطورة تلائم 
هذا النوع من الجرائم لاسيما فيما يتعلق بالمحافظة على حقوق جميع الأطراف 
في الدعوى والسيطرة على التحقيق وتوجيهه بمعاونة الخبراء والفنيين. ولذلك 
فإن تخلف bbs‏ وبرامج تأهيل وتدريب الشرطة وأجهزة التحقيق والادعاء 
وما ينجم عنها من نقص أو انعدام مواكبة التطور المتلاحق والسريع لتقنيات 
المعلومات واستخداماتها الإجرائية موضع إجماع في المؤتمرات الدولية التي تعقد 
حول التحقيق الجنائي P‏ 


انظر: الجرائم ا معلوماتية. أصول التحقيق الجناني الفني واقتراح بإنشاء AT‏ عربية موحدة للتدريب 
التخصصي. د/ هشام محمد فريد رستم» بحث مقدم إلى مؤتمر القانون والكمبيوتر والإنترنت. الذي 
نظمته AUS‏ الشريعة والقانون بجامعة الإمارات العربية المتحدة. 2000م» ص 49.48. 

انظر: الجرائم المعلوماتية (أصول التحقيق الجناي الفني). ص120 وما بعدها. 
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(1) 


لقد سعت الدول إلى إقامة دورات متخصصة في الجرائم المعلوماتية. 


وفي المملكة العربية السعودية: التي تسعى للدخول في التجارة الإلكترونية 
بشكل واسع عبر معالجة المعوقات التي تحد من ذلك ومنها الجرائم الإلكترونية, 
بدأت في عقد دورات تدريبية» هي الأولى من ges‏ حول موضوع مكافحة 
جرائم الحاسب الآلي مشاركة مختصين دوليين» وتقدر تكلفة جرائم الحاسب dI‏ 
في منطقة الشرق الأوسط بحوالي 600 مليون N92‏ 25% من هذه الجرائم تعرض 
لها أفراد ومؤسسات من السعودية خلال عام 2000م فقطء وفيما تعمل لجنة 
سعودية حكومية مكونة من Wg‏ الوزارات المعنية بهذا الموضوع على الانتهاء 
من إنجاز مشروع نظام التجارة الإلكترونية. فهي مكلفة أيضاً بوضع النظم 
والبيانات» وتقييم البنية التحتية. وطاقة العناصر المتعلقة بالتعاملات Aig UY‏ 
alsa‏ هذه الاستعدادات للحد من انتشار هذا التوع من الجرهة محليا تعد 
فتح باب التجارة الإلكترونية Lys‏ خاصة أن العام يعاني من انتشارها بشكل 
واسع» بعد أن تطورت بشكل لافت للنظر فيما يخص ماهية هذا النوع من 
الجرائم» ومرتكبيهاء وأنواعها ووسائل مكافحتها إلى جانب الأحكام والأنظمة التي 
تحد من ارتكابها. 


وتهدف الإجراءات في المملكة العربية السعودية: إلى تنمية معارف ومهارات 
ا مشاركين في مجال مكافحة الجرائم التي ترتكب بواسطة الكمبيوترء أو عبر 
شبكة الحاسب QUI‏ وتحديد أنواعها ومدلولاتها diced!‏ وكيفية ارتكابهاء وتطبيق 
الإجراءات الفنية لأمن المعلومات في البرمجيات» وأمن الاتصالات في شبكات 
الحاسب JII‏ والإجراءات الإدارية لأمن استخدام المعلومات» ويرتكب هذا النوع 
من الجرائم بواسطة عدة فئات مختلفة. منها فئة الهواة. وغالبية هؤلاء من 
المراهقينء الذين يرتكبون جرائم الكمبيوتر من أجل قهر النظام, وكسر الحواجز 


- 


الأمنية. 


وقد سجلت سوابق أمنية لأشخاص استخدموا أجهزة الكمبيوتر في 
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Jess‏ إل SEE‏ اللعلوسمات gat deam ual dott pou!‏ الجهات الأمنية 
والعسكرية بغرض الاطلاع عليها والتلاعب محتوياتهاء ولعل الفئة الأخطر من 
مرتكبي هذا النوع من الجرائم هي فئة dg od!‏ ال منظمة: التي يستخدم أفرادها 
الحاسب الآلي لأغراض السرقة أو السطو على المصارف als‏ التجارية» Le‏ في 
ذلك سرقة أرقام البطاقات الائتمانية والأرقام السرية ونشرها أحياناً على شبكة 
الإنترنت كما تستخدم هذه الفئة الحاسب الآلي لإدارة أعمالها غير المشروعة 
كالقمار وال مخدرات وغسيل الأموال» ورغم تنوع الفئات التي ترتكب هذه 
النوعية من الجرائم إلا أن الطرق المستخدمة في الجرممة تتشابه في أحيان كثيرة 
ولذلك فإن أجهزة الأمن بحاجة إلى الكثير من العمل لتطوير قدراتها للتعامل 
مع جرائم الكمبيوتر» وخاصة في مسرح الجريمة. حتى يكون رجل التحقيق قادراً 
على التعامل مع الأدوات الإلكترونية من أجهزة وبرامج". 

في الولايات المتحدة: وهي أول دولة في العالم عنيت بتوفير التدريب اللازم 
ممكافحة الجرائم المعلوماتية والتحقيق فيها من خلال دورات متخصصة Lasisi‏ 
أكادهية مكتب التحقيقات الفيدرالية لتزويد محققي الشرطة والعاملين في 
الإدارات الجنائية معارف ومهارات حول برمجة الحاسب وتشغيله. مع استخدام 
تطبيق Sy‏ مصغر وحاسب «JI‏ وذلك في إطار حملة تدريبية تقوم على رفع 
نسبة المعرفة بالحاسبات بين القائمين على تنفيذ الأنظمة في البلاد. فبعد تصاعد 
dogs‏ الاعتداء على مواقع الإنترنت لشركات أمريكية كبرىء» اعتبرت وزارة العدل 
الأمريكية ومكتب التحقيقات الفيدرالي أنهما ملتزمان بملاحقة المسئولين عن 
هذه الأعمال والتأكد من تنفيذ العقوبات عليهم حتى تظل شبك الإنترنت 
بيئة آمنة ممارسة الأعمال والتجارة الإلكترونية. 


)1( انظر: السعودية تعقد دورات لمكافحة جرائم الكمبيوتر بعد خسائر تقدر ASL‏ من 150 مليون 
2001/5/7« ص15. 
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Sy sels‏ الحكومة الأمريكية هذه الاعقداءات Logan‏ على اللضالح 
gio Lila) IS I‏ عاقذات al‏ 

ولكيلا تتخلف أجهزة الشرطة وجهات القبض والتحقيق عن مواكبة تيار 
التقدم المتوالي في مجال تقنيات الحاسبات وال معلوماتية: وتتأخر عن ملاحقة 
متغيراته فيتدهور مستوى قدراتها عن أداء واجبها في الذود عن المجتمع ضد 
هذا النوع من الجرائم الفنيةء ووصولاً با مواجهة الفاعلة لهذه الجرائم إلى أقصى 
درجات الكفاءة والفعالية يوصى JIL‏ 


o‏ إنشاء جهاز أو إدارة فنية متخصصة تتولى iago‏ الاستقصاء والتحري 
وعمليات البحث Lid‏ والتحقيق الفني وجمع الأدلة في الجرائم 
المعلوماتية وتزويدها بالأجهزة والمعدات الفنية المتطورة اللازمة لنجاح 
عملها ومحققين وفنيين تتوافر فيهم الصلاحية العلمية والكفاءة dal‏ 
والصفات الشخصية المطلوبة للقيام بهذه المهام. 

+ تبني خطة تدريبية تكفل لجهاز الشرطة والجهات الأخرى SIS‏ العلاقة 
رفع ال معرفة بتقنيات الحاسبات وال معلومات. وطرق وكيفية إساءة 


استخدامها في ارتكاب الجرائم بما يكفل التصدي لجرائم المعلوماتية. 


o‏ استحداث برامج تدريبية تخصصية تكفل توافر العنصر البشري المدرب 
والمؤهل لاستيعاب معطيات ومنجزات الثورة ال معلوماتية» واستخدامها 
والإفادة منها في كشف غموض الجرائم التي تقع باستخدام تقنياتها 
والقادر كذلك على مواكبة متغيراتها التي يمكن أن تستخدم في ارتكاب 
الجريمة وإعداد الوسائل المناسبة للوقاية منها ومكافحتها. 


)1( انظر: الجرائم امعلوماتية. د/ هشام محمد فريد رستم» بحث مقدم إلى مؤتمر القانون والكمبيوتر 


والإنترنت 122.9 
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٠‏ الاستفادة من طرق وأساليب مرتكبي الجرائم الإلكترونية. ومعرفة 
خططهم وذلك عند القبض عليهم واكتشافهم» ومحاولة معرفة 
الثغرات الأمنية والفنية التي استفادوا منها في تنفيذ اعتدائهم» حتى 

o‏ جمع وتصنيف حالات الإجرام المعلوماتي في الأقطار العربية وغيرها 
وإعداد دراسة متكاملة عن تلك الحالات» ويتم استخدامها ضمن 
أساليب تدريب محققي الجرائم المعلوماتية في دورات تعقد وفقاً 
لاحتياجاتها. 


ه تبادل المعلومات والخبرات المتعلقة بالإجرام المعلوماتي مع الأجهزة 
البحثية المعنية «ds‏ وأجهزة المكافحة. للوصول إلى معرفة الأساليب 
والدوافع والطرق والأساليب المتبعة في مثل هذا النوع من الجرائم» 
مع دراسة أبرز أشكال هذه الجرائم وحجمها واتجاهاتهاء واستشراف 
مستقبلهاء ووضع تصور للوقاية منها ومكافحتها"". 


انظر: الجرائم المعلوماتية د/ هشام محمد فريد رستم بحث مقدم إلى مؤتمر القانون والكمبيوتر 
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GW الفصل‎ 


المسؤولية الجنائية لمتعهدى الإيواء 


مع نهايات القرن العشرين شهد العام» وبشكل لم يسبق له مثيل» تطوراً 
هائلاً ومتسارعاً في عام الاتصالات وتكنولوجيا ال معلومات» ونتيجة لهذه التطورات 
التكنولوجية وما صاحبها من تقدم في صناعة الحاسبات الآلية, بدا العالم كقرية 
صغيرة ذابت فيه الحواجزء فتداخل وتشابك وارتبط سكانه بشبكة عنكبوتية 
عالمية يسبح فيها الجميع بحريّة» فإذا بها ثورة المعلوماتية. إنعكس آثارها علي 


d SIS‏ الأصعدة والمياديين ومنها الثقافية» والاقتصادية» والإجتماعية....“ 

وأمام هذا التقدم العلمي والتكنولوجيء às‏ ظل غزو شبكة الإنترنت 
لكافة مناحى الحياةء ولاشك أن ذلك كان له أكر «3I‏ وبخاصة ما حدث 
مؤخرا من أنه كان البيئة التي آثمرت هذا الربيع العربي» وبزغت بوادر الخير 


لفتح GLIT‏ جديدة لتقدم البشريّة ولجني LE‏ التواصل والمعرفة: إلا «al‏ 


(1) Adsit C. Kristin. (1999). Internet Pornography Addiction.[Online].Available: http://www. 
chemistryvt.edu/chem-dept/ dessy/honors /papers99/adsit.htm [9.3.2001]. Highley. Reid. (1999). 
Viruses The Internets Illness.[Online]. Available:http://www.chemistry.vt.edu/chem-dept/ 


dessy/ honors /papers99/highleh.htm [9.3.2001]. 
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ظهرت في نفس الوقت نوازع الشر لاستغلال هذا التقدم لتحقيق أغراض شخصية 
على حساب قيم مجتمع"» وحقوق الأفراد والجماعة وأمنهم. فما كان من 
أصحاب النفوس الضعيفة» أو من عصابات الجرهة المنظمة. أو من يستتر من 
لاله Gudea!‏ اقبراض مح Le gio‏ هی u. S35 sl gli‏ إلا انهه 1585-25 
على إستغلال شبكة الإنترنت فحولها إلى مسرح يرتكبون فيه العديد من الجرائم 
والتعائقات: dg alib‏ صر التسار PLA A‏ ووا الأقكار والمازيبات à All‏ 
للأديان السماوية وللإنسانية» ونشروا الصور الفاضحة للصغار قبل الكبارء 
وانتهكوا حرمة الحياة الخاصة لأفراد المجتمع. وحملوا أو شهروا بالأشخاص أو 
قل و سه Je lobes‏ قوق ode Lay... Kal IS‏ إلا مااع سل dub‏ 
مخالفات ترتكب عبر الإنترزنت يصعب Le par‏ 

والواقع العملي يُثبت أن تداول المعلومات عبر شبكة الإنترنت بحاجة إلى 
تظافر جهود الأشخاص القائمين على Laila}‏ والذين تتنوع أدوارهم وأنشطتهم 
في hess‏ فحتى يتمكن مستخدمو الإنترنت من الدخول إلى الشبكة» والإبحار 
فيها dias‏ والوصول إلى ما يصبون إليه من معلومات أو بثهاءلا LS‏ من 
وجود dc‏ أشخاص أو وسطاء» يُطلق عليهم bole‏ مصطلح"مقدمي خدمات 
الإنترنت". أو"الوسطاء في خدمات TEES CES BY‏ عملية إيواء المعلومات» 
وبثهاء وعرضها©. 
Koerner. B. I. (1999.November 22). Only you can prevent computer intrusions. U.S. News and‏ )1( 


World Report. 127. pp. 50. Morningstar. Steve. (1998). Internet Crime and Criminal Procedures. 
[Online]. Available: http://www.prevent-abuse-now.com/index.html [13.10.2001]. 


)2( في المسؤولية dos UY!‏ بشكل عام عن المخالفات المرتكبة عبر الإنترنت» quel‏ محمد حسين منصور 
المسؤولية الإلكترونيةء دار الجامعة الجديدة للنشي ds jui Sul‏ الطبعة الأولى. 2003. 

(3) تعتبر الصين SI GU‏ سوق للانترنت في العام وذلك بوجود نحو 843 ألف موقع الكتروني. ويصل 
مستخدمي الانترنت فيها إلى نحو 140 مليون شخص,» راجع سناء Jlis - (us‏ بعنوان فيروسات 
جديدة تستهدف أنظمة مايكروسوفت- مجلة العام الرقمي- العدد 38 بتاريخ 2003/09/14 منشورة 
على الموقع الالكتروني www.al-jazirah.com‏ 

4) في تعدّد أشخاص القاممين على خدمات COM‏ انظر: عبد الفتاح بيومي حجازي.- 
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وهذا التنؤع d‏ أدوارهم والتعدّد في أتشطتهم يجعل من اليسير عليهم 
تتبّع النشاط ال معلوماتٍ غير المشروع وكشفه. وبخاصة أنهم القانهون علي إدارة 
مايحدث من خلال المجال المتاح لجمهور المتعاملين. كما ان لديهم في أحيان 
ail Je rll 3435‏ العصوسية'لطالبى العدمة V]‏ أن مى cha AUS‏ 
رهن وجود ضوابط قانونية ثحدّد حقوق أطراف النشاط الإلكتروني والتزاماته في 
مواجهة بعضهم البعض من dar‏ وقي مواجهة المجتمع الذي يعيشون فيه من 
جهة 56 لذا بدت الحاجة ماسة لإيجاد تنظيم تشريعي متكامل يُحدد المركز 
القانوني لمقدمي خدمات الإنترنت» ويُبين في شمن gana gll‏ كل متهم Le‏ 
يُرتكب من مخالفات عبر الشبكة. الأمر الذي لا OSE‏ تحقيقه إلا بتظافر جهود 
des pal‏ على الصعيدين: الوطني والدوليء وبخاصة في عدم وجود جهة مرجعية 
ev UL‏ من خلال الشبكة المعلوماتية JS‏ 

ele ek 25 الذي‎ qaos OL Lal كواة عسل‎ CSI dall ola 
الأوجه القانونية‎ CENE EN 2000/31 يونيو 2000م التوجيه رقم‎ 8 à 
خاصّة التجارة الإلكترونية» في السوق‎ diay لخدمات شركات المعلومات»‎ 
الداخلي”". والذي تم تخصيص القسم الرابع منه لتنظيم المركز القانوني‎ 


= النظام القانوني لحماية الحكومة الإلكترونية. الكتاب «GUI‏ دار الفكر الجامعي» الإسكندرية 
الطبعة «Joi!‏ 82003« ص 339 وما بعدهاء محمد حسين منصور ص 196 وما بعدهاء 
Lionel THOUMYRE "Hyper dossier sur les acteurs de bInternet en France». juriscom.net. 22 juin 2004.‏ 
disponible à badresse www.juriscom.net /pro/ visu. php? ID = 485.‏ 
القانون الفرنسي رقم 2004/575 حول"الثقة في الاقتصاد الرقمي». 
Loi n° 2004575/ du 21 juin 2004 sur la Confiance dans l'économie numérique. JO. 22 juin 2004. p.11168.‏ 
)1( التوجيه !49999 رقم 2000/31 Beer‏ الأوجه القانونية لخدمات شركات ال معلومات. وبصفة 
Lol‏ التجارة الإلكترونية» في السوق الداخلي» 
Directive n° 200031//CE du Parlement européen et du Conseil du 8 juin 2000 relative'à certains aspects‏ 
juridiques des services de la société de l'information. et notamment du commerce électronique.‏ 


dans le marché intérieur». JOCE. n? L 178417 juillet 2000. p.1 ets. 
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للوسطاء في خدمات الإنترنت» وذلك على غرار القانون الأمريكي الصادر في 
8 أكتوبر 1998م للحد من الاعتداءات على حقوق SU‏ الفكرية في نطاق 
الإنترنت us «lla‏ ب (Digital Millenium Copyright Act (DMCA‏ والذي 
خصص الباب الثاني dis‏ لتحديد مسؤولية مقدمي خدمات الإنترنت عن التعدي 
على هذه الحقوق. 

وقد Selo‏ المادة )22( من التوجيه "ET‏ لتلزم الدول الأعضاء في SA‏ 
T‏ على نقل أحكامه إلى تشريعاتهم الداخلية بحلول 17 يناير 2002م. 


والتزاما منها بذلك Codd‏ الحكومة الفرنسية في 14 يونيو 62001« 
كمحاولة «Joi‏ مشروع قانون حول"شركات المعلوماتية". Gil‏ حدّدت في قسم 
منه المركز القانوني طمزودي خدمات COPY‏ إلا أن هذا المشروع أضحى LEY‏ 
UE x " xi‏ 


فجاءت الحكومة الفرنسية من جديد e2003 deg I5 à‏ بمشروع 
قانون حول"الثقة à‏ الاقتصاد y JI‏ والذي تم الموافقة عليه من قبل 


شرح القرندي في 21 بوتيو 92004( واحتب ارا من هذا التاريخ go‏ 


Digital Millenium Copyright Act القانون الأمريكي الصادر في 28 تشرين الأول 1998 والمسمّى‎ (1) 
الإطلاع على نصوص‎ Lasl کن‎ «sat. 2860. 28 oct. 1998 112 .304-(DMCA) (Public Law n° 105 
هذا القانون على الموقع الإلكتروني للمكتب الأمريكي لحقوق النشر وذلك على العنوان التالي:‎ 
http://Icweb.loc.gov/copyright. 
(2) Luc GRYNBAUM.LCEN. Une immunité relative des prestataires de services Internet» 
Communication- Commerce électronique. Études. Septembre 2004. n° 28. p. 36. 
«(o3 JI القانون الفرنسي رقم 2004/575 حول"الثقة في الاقتصاد‎ (3) 
du 21 juin 2004 sur la Confiance dans l'économie numérique. JO. 22 juin 2004. 575/Loi n° 2004 
.p-11168 
التوجيه الأوروبي رقم 2000/31 والمتعلق”ببعض الأوجه القانونية لخدمات شركات المعلومات» وبصفة خاصّة‎ 
CE di Parlement européen et/31/Directive n° 2000 التجارة الإلكترونيةء في السوق الداخاي»‎ 
du Conseil du 8 juin 2000 relative"à certains aspects juridiques des services de la société 
de l'information. et notamment du commerce électronique. dans le marché intérieur». 


JOCE. n° L 178.17 juillet 2000. p.1 ets 
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مقدمي خدمات الإنترنت في Lud d‏ نظامهم القانوني ol sd!‏ وسنعرض لذلك 
من خلال المباعت التالبة: 


المبحث الأول: المسئولية المفترضة. 
المبحث الثاني: الآلية الإجرائية للجريمة المعلوماتية. 


المبحث الثالث: التعاون الدولي. 


ie 
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الميحث الأول 
امسئولية ا مفترضة 


قد Sal] doux d Slot Wr ti Las‏ ها as‏ وقد قشأ 
المسئولية الجنائية لأسباب أخريء تتمثل في الالتزام القانوني بتحمل التبعة فهي 
Las‏ تابعة لالتزام آخر وهو Pol cols diiio à‏ 

فللمسؤولية الجنائية GLS)‏ اساسيان: 

الاول: هو الرابطة المادية بين الواقعة والنشاط المادي أي الاسناد الممادي 

والثاني: هو الرابطة المعنوية بين الشخص 9 السلوك. 

فاذا كانت القاعدة العامة في أساس المسئولية الجنائية شخصية. و كان 
كل انسان لا يسأل الاعن اعماله وسلوكهء OLS‏ ال مشرع المصري اسوة بغيره 
من مشرعي الأنظمة المقارنة» خرج عن هذه القاعدة واخذ بالمسئولية الجنائية 
عن الغير في مجال النشر فأخذ بالمسئولية الجنائية المفترضة على اساس 
واعتباره الفاعل الأصلي في الجرائم المرتكبة بواسطة النشرء وهي ال مسئولية 
الجنائية المفترضة على أساس تضامني استناد إلى علم رئيس التحرير بالمضمون 
ا لمنشور في الصحيفة و اعتباره الفاعل الأصلي وكل من يساهم فيها بعد فاعلا 
او شريكا حسب القواعد العامة بحيث لا يسال شخص بينهم Le‏ دام يوجد 
(1) د.عبد الله عبد العزيز اليوسف.(1420ه). التقنية والجرائم المستحدثة. أبحاث الندوة العلمية 


لدراسة الظواهر الإجرامية ال مستحدثة وسبل مواجهتها أكادهية نايف العربية للعلوم الأمنية 
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من قدمه عليه القانون في ترتيب المسئولية الجنائية وهي ما تسمى بال مسئولية 
المتتابعة أو المسؤولية المفترضة أو المسؤولية ال موضوعية...إلخ". 

وإن كانت هناك إتجاه في الفقه يسعي إلي إحلال الغرامات المالية كعقوبة 
أصلية بدلا عن العقوبات السالبة للحرية» وهو إتجاه محل bs‏ لأننا لو 
إستعرضنا الآثار السلبية التي ستلحق المجني عليه سيفوق بكثيرء أي غرامات 
dil‏ ما م يطبق المشرع المسؤولية الجنائية للشخص ال معنوي. 


ففكرة المسئولية المفترضة تقوم على ترتيب الاشخاص ال مسؤولين جنائيا 
وحصرهم بحيث لا يسال واحد منهم الا اذا لم يوجد غيره ممن قدمه القانون 
عليه في الترتيب حتى نصل الى دار النشر أو الطباعة وهو ما نص عليه ال مشرع 
المصري “في المادة 178 مكرراً (1)إذا ارتكب الجرائم المنصوص عليها ف مادة 
السابقة عن طريق الصحف يكون رؤساء التحرير والناشرون مسئولين كفاعلين 
ضاق رة JE‏ 


وف جميع الأحوال التي لا يمكن Lad‏ معرفة مرتكب الجريمة يعاقب 
بصفتهم Gobel gel‏ الطابعون والعارضون ول موزعون. 
ويجوز معاقبة المستوردين والمصدرين والوسطاء opia‏ فاعلين 


)1( د. محمد محمود مندورة. (1410ه). الجرائم الحاسب «VI‏ دورة فيروس الحاسب YDI‏ مكتب 
الأفاق المتحدة: الرياض» 19 - 26.د. عبد المجيد سيد احمد منصور(1410ه). السلوك الاجرامي 
والتفسير الاسلامي. الرياض: مركز ابحاث الجرهة. 

)2( من القانون الليبي في المادة 64ع. لعلى أنه ma)‏ مراعاة مسؤولية المؤلف وباستثناء حالات الاشتراك اذا 
ارتكبت احدى الجرائم عن طريق الصحافة الدورية يعاقب حسب الاحكام الاتية: المدير او اطمحرر 
المسؤول الذي لا aig‏ النشر عندما لا تتوفر الموانع الناتجة عن القوة القاهرة او الحادث الطارئ او 
الاكراه المادي أو المعنوي الذي لا Sce‏ دفعه اذا كون الفعل جناية او جنحة تتوفر فيها النية الإجرامية 
وتطبق العقوبة المقررة للجرهة المرتكبة مع خصمها الى حد النصف واذا كون الفعل dg yo‏ خطيئثة 
او مخالفة فتطبق العقوبة المقرر لها) ونصت المادة 31 من قانون المطبوعات الليبي رقم 76 الصادر 
سنة 1972 على المسئولية المتتابعة بالنسبة للجرائم LSS Lb‏ بواسطة المطبوعات غير الدورية او شبة 


الدورية. 
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أصلين ]15 ساهموا عمدا فى ارتكاب الجنح المنصوص Lads‏ ف المادة السابقة 
متى وقعت بطريقة P i òla)‏ 


والسؤال ال مطروح في هذا الصدد هو عن نوع المسئولية الجنائية لوسطاء 
تقديم خدمات شبك الانترنت فإذا كانت شبك الانترنت وسيلة من وسائل 
النشر والعلانية مما لا تشور معه صعوبة في امكانية تطبيق الاحكام القانونية 
لجرائم السب والتشهير» فإن الجدل القانوني يثور بالنسبة لتحديد ال مسؤولين 
جنائيا عن السلوك المرتكب في الفضاء الإليكتروني وحصر المساهمين فيه. فمن 
هم الاشخاص القانممين على تشغيل الشبكة و خدماتها المتعددة؟ وبخاصة أن 
المشرع المصري والعربي نص فقط علي النشر بواسطة الصحف. 

اصبحت الشبكة العالمية اليوم تضم مجموعة من الانشطة و الخدمات 
ا مختلفة فهي بنية تحتية للاتصالات اهم خدماتها البريد الالكتروني e-MAIL‏ و 
المنتديات NEWS GROUP‏ والناقل TRANSFORSE PROTOCOL FTB‏ لنقل 
الملفات بين ارجاء الشبكة ووسيلة المتصل TELNET‏ و هو البرنامج الذي يتيح 
لأي شخص استخدام برامج ومميزات حاسوبية موجودة في جهاز اخر بعيد و 
لا توجد في جهاز المستخدم. اما شبكة ال معلومات WWW‏ فهي احدى خدمات 
الشبكة من صفحات مصححة بلغة HTML‏ التي تتيح امكانية ربط الصفحات 
بالوسائط (LINKS)‏ وهو سر تسميتها بالشبكة Pas‏ 


قالسؤال gue gt Lid roy bbl‏ شم خوك GSI! yg dt! Le all ug]‏ اة 


)1( د.عادل db)‏ محمد. )81995( جرائم الحاسب YII‏ وأمن gyal LL‏ )440( 73 - 77 
)2( فهد بن عبد الله اللحيدانء - COGN‏ شبكة المعلومات العالمية - الطبعة الأولى- الناشر غير معروف 
- 1996. ص51 وما بعدها. 
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وسنعرض WU‏ من خلال الآتي: 
المطلب الأول: مقدمى الخدمة L.S.P)INTERNET SERVICE PROVIDER)‏ 


المطلب الثاني: المسئولية الجنائية لمتعهد الايواء او المستضيف: THE)‏ 


(HOSTER 


78 


المطلب الأول 
مقدمي الخدمة 


(LS.P)INTERNET SERVICE PROVIDER 


هو Yu UL pot asl] wig gai JS‏ على الأضال بواسطة faka)‏ 
حاسب JYI‏ او يقوم doles‏ البيانات و تخزينها بالنيابة عن هؤلاء ا مستخدمين: 
وهو ما نصت عليه المادة (1) (2) من اتفاقية بوداست 2001 بشان جرائم 
الانترنت» فمزود الخدمة هو من مكن GEL‏ من الوصول الى شبكة الانترنت 
عن طريق مدهم بالوسائل الفنية اللازمة للوصول الى الشبكة بمقتضى عقد 
توصيل الخدمة» فهو لا يقوم بتوريد المعلومة VL gasbg!‏ و لا يملك أي وسائل 
dud‏ للراجعة مضمونهاء OV‏ دوره فني يتمثل في نقل المعلومات على شكل حزم 
الكترونية عن طريق حاسباته الخادمةء فهل يجوز اعتباره أحد المسؤولين عن 
dg oul‏ المعلوماتية Lint‏ ظهر اتجاهان نعرض لهما تباعا: 


اولا: الاتجاه القائل بعدم مسئولية المزود أو الوسيط أو الخادم: 


و قد استند هذا الاتجاه الى أن مزود الخدمة لا ملك القدرة على التحكم 
في أي مضمون يبث على الشبكةء والقول بتقرير مسئوليته هنا يماثل القول 
مسائلة مدير مكتب البريد و الهواتف على Gro‏ مشروعية الخطابات واطكالمات 


LI‏ قري pe‏ هذه Ph Lil‏ بل ان aL UI‏ قد JI Cs gtd‏ تقريز 


)1( د. محمد فتحي عيد.(1419ه). الإجرام المعاصر. الرياض: أكادهية نايف العربية للعلوم الأمنية.ص12 


ans (2)‏ عبد الباقي الصغير - الانترنت و القانون الجنائي - دار النهضة العربية 1992- ص119 
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مسئولية الجهات العامة على pòg‏ محطات التقوية لبث القنوات الفضائية 
المرئية» فتقرير مسؤولية مزود الخدمة يتطلب أن يكون دوره AST‏ إيجابية في 
بث المادة المجرمة بالاضافة الى أنه لا ملك الوسائل الفنية التي تمكنه من 
مراقبة تلك المعلومات المتدفقة باعداد تتجاوز Pos‏ 


ثانيا: الاتجاه القائل بتقرير مسؤولية مزود الخدمة: 

انقسم أنصار هذا الاتجاه الى فريقين: 

الاول: ينادي بتقرير المسئولية الجنائية طبقا لاحكام المسئولية المفترضة. 

والثاني: يذهب الى تقرير المسئولية Lab‏ للاحكام العامة للمسئولية 
à sol‏ *: 

مسائلة 5950 الخدمة Lib‏ لأحكام ا مسئولية المفترضة: 


يبدو لأول وهلة استجابة الدور الذي يقوم به مزود الخدمة لهذا النظام 
استنادا الى مساهمته في عملية النشر و تحقيق العلانية ووضعها في متناول 
المستخدمين. 


الا ان المسئولية المتتابعة في مجال النشر بالنسبة للمؤلف والناشر تقوم 
على اساس العلم المسبق Le‏ تم اعلانه و نشره للاخرينء و هو ما يوجب التزام 
الناشر او رئيس التحرر بالمراقبة مما لا يتوفر بالنسبة لمزود الخدمة» خاصة 
عند قيامه bo JL‏ اثناء المنتديات المختلفة حيث يقوم بتثبيت تلك المؤتمرات 


)1( د. مدحت رمضان - جرائم الاعتداء على الاشخاص و الانترنت - دار النهضة العربية - القاهرة - 2000 
- ص 69-57.د. محمد عبد الطاهر حسين - المسئولية القانونية في مجال شبكات الانترنت - 2002 - 
dis yell dag) jo‏ - القاهرة - yo‏ 38 

)2( د. هلالي عبد اللاه أحمد. الجوانب الموضوعية والإجرائية لجرائم المعلوماتية de)‏ ضوء اتفاقية 
بودابست الموقعة في 23 نوفمبر 2001( الطبعة الأولى» دار النهضة العربية ‏ القاهرة. 2006 ص160 
؛ د. عبد الفتاح بيومي حجازي» الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت. دار الكتب 
القانونية.2002 ص13. 
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على جهازه الخادم و كل ما يصل لمزود الخدمة في هذه الحالات هي حزم من 
النياقات BL‏ 98,8 

وهو da Lo‏ معه الى عدم قبول تطبيق احكام المسئولية المتتابعة 
لان مزود الخدمة لا ملك الوسائل الفنية و القانونية التى تمكن من مراقبة 

مسائلة المزود طبقا للاحكام العامة للمسئولية الجنائية: 

يستند اصحاب هذا الرأي الى أن مزود الخدمة لا يملك الوسائل الفنية 
اللازمة لمراقبة الصورة او الكتابة الا انه ملك الوسائل الفنية اللازمة gib‏ الدخول 
الى هذه المواقع مما يؤدي الى تقديم المساعدة لاصحاب تلك ال مواقع عن طريق 


مدهم بالزائرين و هو ما تتحقق به المساهمة الجنائية التبعية بالمساعدة ® 


(1) V. dr. Mohammed Buzubar:'la Criminalite informatique sur L’internet” Journal of law. 
(KwaitUniversity). No.1. Vol.26. March 2002. P. 21 et s. 

د. جميل عبد الباقي الصغيں القانون الجنائي والتكنولوجيا الحديثةء الكتاب الأول: الجرائم الناشئة 

عن استخدام الحاسب JY‏ دار النهضة العربية ‏ القاهرة. 1992( ص4 5 ؛ د. محمد سامي الشواء 

ثورة ال معلومات وانعكاساتها على قانون العقوبات. الطبعة الثانيةء دار النهضة العربية - القاهرةق 

1998( ص3؛ عبد الله العلوي البلغيثي"الإجرام المعاصر ‏ أسبابه وأساليب مواجهته» ورقة مقدمة 

ضمن أشغال المناظرة الوطنية حول (السياسة الجنائية با مغرب: واقع وآفاق)» التي نظمتها وزارة 

العدل بمكناس خلال الفترة من 9 11 دجنبر (ديسمبر) 2004 المجلد الأولء (الأعمال التحضرية)» 

الطبعة الثانيةء منشورات جمعية نشر المعلومة القانونية والقضائية. سلسلة الندوات والأيام 
الدراسية العدد )3( 2004 ص222. 

)2( د.ذياب البداينة ا منظور الاقتصادي والتقني والجرهة المنظمة. ضمن أبحاث حلقة علمية حول الجريمة 

ا منظمة وأساليب مكافحتهاء التي نظمتها أكادهية نايف العربية للعلوم الأمنيةء 14 -18 نوفمبر 1998« 

مركز الدراسات والبحوث  ols „N‏ 1999« ص209 وما بعدها ؛ كذلك انظر بالخصوص بحثنا السابق» 

ص81 ؛ بحثنا الموسوم ب(الإرهاب والإنترنت)ء مقدم إلى المؤتمر الدولي لجامعة الحسين بن طلال بعنوان: 

الإرهاب في العصر الرقميء المنعقد بمدينة معان الأردنء خلال الفترة 10 2008/7/13 ص1 وما يليها 


؛ د. جميل الصغير ال مرجع السابق. ص5 وما بعدها ؛ slg)‏ دكتور/حسنين ال محمودي بواديء إرهاب = 
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Lib à Sled! اللساهمة:‎ OY BS محل‎ Lal لكن يعد هذا الزاي‎ 


لاحكام القانون Lil‏ المصري لا تكون الا بالاعمال السابقة او المعاصرة للسلوك 
الاجرامي و لا تكون بالاعمال LAS‏ اما مزود الخدمة فدوره ياتي لاحقا 


لارتكاب dig pol‏ التي تحققت بكامل Lapolis‏ على الشبكة قبل ان يبدا دور 


مزود الخدمة2. 


هكذا نصل الى صعوبة تطبيق فكرة العلم المسبق لاسباب فنية وقانونية, 


Gl dunes موود العدمة‎ was pus آل‎ eens Lagti ghadi Lal نشرة‎ 


نوع من انواع الرقابة التوجيهية على ما يتم نشره à Lb‏ ذلك من تعارض و 
العديد من الضمانات الخاصة بحق المؤلف و حق الحياة «doll‏ و لا SE‏ 


9 52 81 Le بناق.دوروقائي‎ Leal قول‎ 


إلا Lil‏ نري انه في حالة إنكار المسؤولية عن مزودي الخدمة: والتي تمثل 


= الإنترنت ‏ الخطر elä‏ الطبعة الأولىء دار الفكر العربي ‏ الإسكندرية. 42006 ص49 وما بعدها ؛ 
محمد أمين الرومي» جرائم الكمبيوتر والإنترنت» دار المطبوعات الجامعية ‏ الإسكندرية. 2004 ص7. 
د. جميل عبد الباقي الصغير - الانترنت و القانون الجنائي - دار النهضة العربية 2001- - ص 129 
د.ا حمد السيد عفيفي - الاحكام اعامة للعلانية في قانون العقوبات - دراسة مقارنة - دار النهضة 
العربية - القاهرة - 2001 - 2002ص 551 - 552 

د. جميل عبد الباقي الصغير - الانترنت و القانون الجناتي - مرجع سابق- ص 134-132. 

ينص الفصل 575 من القانون الجناني المغربي (من طبع في المملكة كلا أو بعضا من الكتب أو 
التصانيف الموسيقية أو الرسوم أو الصور الفنية أو أي إنتاج أخر مطبوع أو منقوشء. مخالف Was‏ 
القوانين والنظم المتعلقة بملكية مؤلفيهاءيعد مرتكبا لجرهة التقليد. ويعاقب بغرامة من مائتين 
إلى عشرة آلاف درهم» سواء نشرت هده المؤلفات ف ا مغرب أو في الخارج. ويعاقب بنفس العقوبة 
من يعرض هده المؤلفات المقلدة للبيع أو يوزعها أو يصدرها أو يستوردها) انظر في هذا المعنى 
بصدد جرهة ÅS pull‏ الدكتور محمود نجيب حسني: جرائم الاعتداء على الأموال في قانون العقوبات 
اللبناني» دار النهضة day sll‏ بيروت 1969 ص 64-63 الدكتور عبد الفتاح الصيفي: قانون العقوبات 


الابناني جرائم الاعتداء على gal‏ الدولة وعلى الأموال دار النهضة العربيةء بيروت 1972 ص 256. 
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(1) 


(3) 


البيئة لإستقطاب المتطفلين أو من يسعون للإضرار بالآخرين من إستخدام هذه 
البيئة» Leg‏ يشكل خطرا علي المجتمع بصفة «dale‏ ومن سيتم التعرض AJ‏ 
dol iia‏ وبأي وسيلةء وأيا كان حجم الضرر الذي سيتعرض له. 
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GW امطلب‎ 
Budtuch! ol لدي الأنواء‎ Ask)! االسقولية‎ 


(THE HOSTER) 


هو من Jen‏ ايواء صفحات d usa‏ من الشبكة (WEB)‏ على حساباته 
الخادمة (SERVER)‏ مقابل pol‏ معين على الشبكة. حيث يقوم العميل و هو 
بمثابة المستاجر لتلك المساحة بكتابة المضمون الخاص عليها بطريقة مباشرة 
فيقوم بتخزين المادة المنشورة''' و ا مادة المعلوماتية لكي يتمكن العميل من 
الوصول اليها في اي وقت P‏ 


يساهم في عملية النشر دون أن يكون بامكانه السيطرة على المعلومة أو المضمون 
ا منشور قبل غرضة على CRY‏ فهو يساغد المستخدم ف الوصول الى الموقع و 
التجول فيه. 

وهنا يثور التساؤل حول مدى تقرير المسئولية الجنائية بالنسبة له. 

اولا: القول بعدم مسئولية مقدم الخدمة: 


يطلب عاملو الايواء اعفاءهم من المسئولية الجنائية استنادا الى انهم 
الاطلاع Lads‏ وهو À SI Le‏ به ال مشرع الفرنسي à‏ القانون رقم 9 الصادر 
سنة 2000 بتعديل قانون حرية الاتصالات. فنص التعديل على انتفاء 
اللسعولية العناقينة .و امدق À dits,‏ نكل الاق قاس su‏ 
oui‏ هنون Sl SL Gb‏ المستمر سق Joel‏ أن قحسو تست Brad‏ 
)1( د. احمد السيد عفيفي - gz ll‏ السابق - ص 554 
Gas dome (2)‏ مقصور = ال لماو اة ال لكر وىة = 3ار الجامجة yo - 2003 - 201 - AU‏ 202 


85 


الجمهور اشارات أو كتابات او صور او GLE‏ أو رسائلء و & يلزمهم هذا القانون 
الا بضرورة التحقق من شخصية المساهم في وضع المضمون أو كتابته و يستند 
أنصار هذا الاتجاه الى أن دور التخزين الذي يقوم به عامل الايواء لا يسمح 
بالسيطرة على المضمون . 

ثانيا: القول بمسائلة عامل الايواء: 


واجه الرأي السابق نقدا شديدا و ذهب راي آخر الى أن عامل الايواء 
يجب أن يكون مسئولا”» لان بامكانه رفض عملية الايواء (مقدم الخدمة) اذا 


شعر بعدم مشروعية المضمون ال منشور'”. 


ثالثا: المسائلة طبقا للاحكام العامة المساهمة الجنائية: 


اذا كان عامل الايواء يقوم باستضافة ال معلومة او المضمون ال منشور على 
صفحاته دون أن يكون لديه أي سيطرة على المضمون» فسلطته على هذا الاخير 
وعلمه به يشبه مدى علم المؤجر بالجرائم التي يرتكبها المستاجر في العين 
المؤجرة و في هذه الحالة تنتفي المسئولية الجنائية لعامل الايواء مجرد ثبوت 
عدم علم عامل الايواء بالمضمون غير المشروع. خاصة وأن البيانات و المعلومات 
تتدفق بين أرجاء الشبكة بسرعة 5 "En‏ و هو ما يتضح بصورة واضحة في 
المنتديات و مجموعات المناقشة I‏ 


(1) د. جميل عبد الباقي الصغير - المرجع السابق - ص 138-137 

)2( الادة الأولى من القانون المغربي رقم-00 2بشأن حماية g>‏ المؤلف والحقوق المجاورة. ويقصد 
مصطلح برنامج الحاسوب وفق الادة الأولى من القانون ال مغربي المتعلق بحقوق المؤلف والحقوق 
المجاورة(كل مجموعة من التعليمات المعبر عنها OLIS‏ أو برموز أو برسوم أو بأي طريقة أخرى 
GSE‏ - حينما تدمج في doles‏ قابلة لفك رموزها بواسطة آلة - أن تنجز أو تحقق daga‏ محددة. أو 
تحصل على نتيجة بواسطة حاسوب أو بأي طريقة إلكترونية قادرة على معالجة المعلومات))المادة 
64-1 

(3) د. جميل الصغبير- ال مرجع السابق - ص 135 

)4( د. plie‏ فريد رستم قانون العقوبات ومخاطر تقنية المعلومات.مكتبة الآلات 
الحديثة.أسيوط.1992.ص5. 
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أما بالنسبة لباقي الجرائم المرتكبة عبر صفحات (WEB)‏ فانها من 
الجرائم المستمرة الى يستمر اراتكابها باستمرار عرضها على الصفحة ما يعني 
امكانية نشوء قرينة على العلم لها '". وهنا يكون على المشرع المصري عند 
صياغة الاحكام العامة للمسئولية الجنائية للمستضيف أن يقوم باعمال الموازنة 
بين التزامات هذا الاخير ere‏ عرض ال معلومات غير المشروعة من جهة حقوق 
المؤلف بالنسبة لصاحب ال معلومة من جهة اخرى. 

رابعا: مسائلة عامل الايواء Lid‏ لاحكام المسئولية المفترضة(المتتابعة)©: 


نخلص من كل ما تقدم الى: صعوبة تطبيق الأحكام العام على أي من 
الوسيطين لصعوبة اثبات العلم بال مضمون المجرم مما تنتفي معه الوحدة 
المعنوية بين المساهمين Loi‏ احكام المسئولية المتتابعة فلا يمكن تطبيقها ايضا Y‏ 
لصعوبة مراقبة المضمون فحسب بل لاعتبار اخر لا يقل اهمية و هو أن احكام 
المسئولية المفترضة (المتتابعة) استثناء من الأصل العام لا يجوز التوسع فيه. 


فا مسئولية الجنائية يجب ان تتقرر بنص صريح و يجب ان ترتبط 
بامكانية السيطرة على المعلومة فالوسيط في تقديم هذه الخدمات slg‏ كان 
مزود الخدمة او عامل الايواء. عبارة عن وسيط تجاري egi‏ باعمال الوسائط 
في CYBER SPACE‏ و هو ما بميزه عن الوسيط التقليدي الذي يكون قريبا 
من الاطراف و ASI‏ قدرة على تقييم تصرفاتهم بينما الوسيط المعلوماتي يقوم 


-النهضة العربية ‏ القاهرة. 2004« ص785 وما بعدها ؛ د.هشام محمد فريد رستم 
الجوانب الإجرائية للجرائم المعلوماتية ‏ دراسة cd plie‏ مكتبة الآلات الحديثة ‏ أسيوط 
1994( ص5 وما يليها؛ نبيلة هبة هروالء الجوانب الإجرائية لجرائم الإنترنت في مرحلة 
جمع الاستدلالات ‏ دراسة مقارنة» (رسالة ماجستير)» دار الفكر الجامعي ‏ الإسكندرية, 
ص35 وما بعدها. 

)1( د. جميل الصغير مرجع سبق ذكره. ص142 

(2) ان القانون رقم 73 لسنة 1972 بشان المطبوعات الليبي ينص في المادة 31 على أن المطبوعات تشمل 
الكتابات و الصور 9 الرسوم: و با كان ما يبث على الشبكة يعد من الكتابات» فان اعتبار عامل الايواء 


هنا قاتا بدور رئيس التحرير تواجهه عقبة فنية à diass‏ عدم قدرته على مراقبة المضمون 
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بدور الوسيط في d £o‏ افتراضية تنعدم Lad‏ الحدود الجغرافية اللازمة للاقتراب 
والتقييم كما تنعدم فيها النظم القانونية الحاكمة من جهة اخرى I‏ 

وهو Le‏ نصل dee‏ الى ضرورة التعرض إلى البعد الدولي للجريمة المعلوماتية 
و الطبيعة اللامركزية للنطاق الذي ترتكب فيه هذه igl‏ حيث تنعدم حدود 
الزمان و ال مكان الذي ترتكز عليه اسس القواعد الإجرائية التقليدية. فما هي 
التحديات الإجرائية للجرائم المعلوماتية و كيف يمكن مواجهتها؟” 


(1) Chriss Reed.Internet Law- 2004 - CAMPRIDGE UNIVERCITY PRESS. p.89 
دراسة تحليلية مقارنةء الطبعة‎  تنرتنإلاو‎ SI انظر: أسامة أحمد المناعسة 93219« جرائم الحاسب‎ (2) 
الأردن. 2000 ص105 ؛ بحثنا السابق"السياسة الجنائية في مواجهة‎ Glee  رشنلل الأولىء دار وائل‎ 

جرائم الإنترنت «Cyber Crimes‏ ص90. 
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ا مبحث الثاني 


الآلية الإجرائية للجرهة المعلوماتية 


من المعلوم أن الجرممة المعلوماتية ترتكب باستخدام التقنية ا معلوماتية 
مما يعني أنها ترتكب في فضاء افتراضي مفرغ «cyberspace‏ سواء ارتكبت عبر 
شبكة الإنترنت el‏ في داخل نطاق ذات المؤسسة التي يتم الاعتداء عليهاء أو 
ارتكاب الجرهة من خلالهاء فضلا عن المشكلات الموضوعية التي تثيرها هذ 
الجرائم في تطبيق القواعد التقليدية لقانون العقوبات الذي صيغت جل نصوصه 
ونظمه الأساسية لتواجه سلوكا ماديا يرتكب في عام مادي ملموس: فإذا كان 
ذلك هو حال القواعد الموضوعية للتجريم و العقاب» فما هو حال القواعد 
الإجرائية لهذا الفرع من القانون الجناقي ؟ 

وهو ذلك الفرع الذي يتأسس في كل النظم القانونية المختلفة على مبدأ 
دستوري هو «due pil‏ أي شرعية التجريم و العقابء الذي تنبثق Lae‏ قاعدة 
الشرعية الإجرائية'". 

و ما هيز هذه الجريمة هو أنها ترتكبب» في نطاق رقمي يختلف LUS‏ 
عن النطاق التقليدي الذي ترتكب فيه الجريمة حيث يتم الاستدلال عليها 
وضبطها و اثباتها بالوسائل التقليدية المتمثلة في اجراءات الاستدلال والتحقيق» 
فهي اجراءات صيغت لضبط واثبات جرائم ترتكب في ble‏ ملموس dsl‏ يلعب 
فيه السلوك المادي الدور الأكبر و الأهم» وهنا يثور التساؤل حول مدى صلاحية 
هذه الإجراءات لضبط وإثبات جرهة ارتكبت في ble‏ افتراضي غير ملموس ؟ 


ò (1)‏ هشام رستمء ص18 : أسنامة ال مناعسة وآخرون. ص 289 ؛ د. جميل عبد الباقي all‏ أدلة الإثبات 
الجنائي والتكنولوجيا Aiad‏ دار النهضة العربية ‏ القاهرة. 2002« ص113 وما بعدها. 
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5135353 (HSIN) الدولينة‎ As) LEN pe dig الجر‎ CSS pl 15] Lal 
العقبات القانونية صعوبة» فلا نكون أمام مشكلات اجرائية تخص ضبط الجريمة‎ 
ans (à محل‎ lauded AST اتسنا اما مسكلة‎ ced يل‎ end قاتا‎ 
ال مرتبط بتحديد القانون الواجب التطبيق على هذه الجرهةء‎ GLAM! الاختصاص‎ 
فقواعد الاختصاص القضان التقليدية صيغت لكي تحدد الاختصاص المتعلق‎ 
للجرهة» وهي قواعد ترتكز على مبدأ الإقليميةء‎ GET بجرائم قابلة للتحديد‎ 
وهو ما يرتبط بسيادة الدولة على إقليهما”.‎ 

فلا يكون الخروج عليه بقبول اختصاص GLa’‏ أجنبي إلا في حالات 
استثنائية يجب النص عليها dol po‏ وهنا تثور امامنا مدى امكانية الاعتماد 
على هذه القواعد لتحديد الاختصاص GLAM‏ لجريمة ترتكب في مجال تنعدم 
فيه الحدود الجغرافية» وكثيرا ما يكون مرتكبيها في بلاد مختلفة و من جنسيات 
متعددة. و كثيرا ايضا ما يتعلق السلوك الاجرامي باكثر من دولة: الدولة 
التي ارتكب فيها السلوك و الدولة التي تم فيها القبض على الجاني و تلك 
التي حدثت فيها النتيجة الاجرامية و هو ما يتطلب Lin‏ التطرق الى مشكلات 
ضبط dg oJ!‏ المعلوماتية و اثباتهاء ثم عن مشكلات الاختصاص بنظر dg oJ)‏ 
«lassi‏ والأهم من ذلك تحديد الل مكان في حالة الجرائم المستمرة. 

وسنعرض WU‏ من خلال الآتي: 

ا لمطلب الأول: ضبط dig oJ!‏ المعلوماتية. 


المطلب الثاني: قواعد الاختصاص. 


dibs. (1)‏ عثمان محمد بوحويشء. dns‏ الدليل الرقمي في إثبات جرائم ال معلوماتية. رسالة التخصص 
العالي (الماجستير). مقدمة إلى أكادهية الدراسات العليا/فرع بنغازيء للعام الجامعي 2009 ص70. 
)2( د. جميل الصغير. أدلة الإثبات gual‏ والتكنولوجيا الحديثة ص115 ؛ عطية بوحويش» ص73 وما 


Lis) 
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المطلب الأول 


ضبط الجرهة المعلوماتية 


يعتمد ضبط الجرهة و اثباتها في المقام الأول على جمع الادلة التي حدد 
المشرع وسائل اثباتها على سبيل الحصرء وذلك Lb‏ فيها من مساس بحرية الأفراد 
وحقوقهم الأساسية» فلا يجوز أن تخرج الأدلة التي يتم تجميعها عن تلك التي 
اعترف لها ال مشرع بالقيمة القانونية» و تتمثل في وسائل الاثبات الرئيسية و في 
المعاينة و الخبرة و التفتيش و ضبط الأشياء المتعلقة بالجريمة. Lazè Lol‏ من 
وسائل الاثبات كالاستجواب و المواجهة و سماع الشهود فهي مرحلة تالية من 
إجراءات التحقيق و جمع Lbs do]‏ كنا بصدد تناول الجريمة اللمعلوماتية و ما 
083 قن Paso] Ois‏ 

فسنتعرض للمشكلات القانونية التي يثيرها اثبات هذه الجرائم دون غيرها 
من الاجراءات كالاستجواب و المواجهة و سماع الشهود. OY‏ هذه الأخيرة تتم 
في مواجهة البشرء أما المعاينة و الخبرة و التفتيش» فهي إجراءات فنية محلها 
الأشياء لا الافراد وهو ما يهمنا في هذا الموضوع. 


وسنعرض لذلك في الفروع الآتية: 
الفرع الأول: حجية المخرجات الاليكترونية في الاثبات. 


الفرع الثاني: الخبرة و المعاينة في الجرائم المعلوماتية. 


(1) أسامة المناعسة وآخرون. ص280 وما بعدها ؛ o‏ هلالي عبد اللاه أحمد. تفتيش نظم الحاسب الآلي 
les‏ بعدها. 


91 


92 


الفرع الأول 


حجية المخرجات الاليكترونية في الاثبات 


تخضع المحررات كغيرها من الأدلة التي تقدم أثناء نظر الدعوى إلى 
تقدير المحكمة حيث يسود مبدأ حرية القاضي في تكوين عقيدته» وهو ما 
يختلف فيه القاضي المدني حيث يتقيد هذا الاخير بطرق معينة في cOLSY!‏ 
فالقاضي الجنائي له مطلق الحرية في تقدير الدليل المطروح أمامه. وله أن يأخذ 


به أو يطرحه ولا يجوز تقييده gly‏ قرائن أو افتراضات”". 


LLs‏ كانت المحررات أحد الادلة التي قد يلجأ اليها القاضي في الاثبات 
فهي تخضع كغيرها من الادلة لتقدير المحكمة: الا إذا كان الاثبات متعلقاً مواد 
غير جنائية» ففي هذه الحالة يكون على القاضي asd!‏ أن يتقيد بطريق 
الاثبات المحددة في ذلك الفرع من القانون مثال ذلك حق LSU‏ في à ge‏ 
السرقة» والعقود التي تثبت التصرف في الحق في جرهة خيانة الامانة أو صفة 
التاجر في جريمة التفالس بالتدليس”. 

وهنا تثور مشكلة مدى حجية المخرجات الاليكترونية في الاثبات الجناني à‏ 
هذه الحالات» فللمخرجات الاليكترونية انواع Lakes‏ فهي تتنوع بين مخرجات 
d js‏ و مخرجات لا ورقية و هي المعلومات المسجلة على الأوعية ال ممغنطة كالاشرطة 
و الاقراص المرنة Floppy Disk‏ القرص الصلب Hard Disk‏ وغيرها من الاوعية التي 
اصبحت في تطور مستمر حتى وصلت الى اقراص ال01565 flash‏ التي اصبحت تتميز 
بسعات كبيرة للتخزين» خاصة أنه تواجهنا مشكلة اساسية تتعلق بصعوبة التمييز 


)1( مأمون سلامة - الاجراءات الجنائية في التشريع Gall‏ - ج 2ط-2000 منشورات ال مكتبة الجامعة 
- ص151. 
deu sales )2(‏ - المرجع السابق - ص160 
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بين المحرر و صورته أو بين الاصل و الصورةء ذلك doles LEY‏ مع d to‏ اليكترونية 
تعمل بالنبضات» والذبذبات و الرموز و الأرقام وهو ما يستحيل معه تطبيق القواعد 
ioll‏ بالمحررات العرفية O‏ 


ونا كان اللشرع اللسري Lajle Jha Y‏ عن Gm pill Jeudi‏ هذة 
المسألة فلا نجد بداً من تطبيق القواعد العامة في هذا ouall‏ ولما كان ذلك» 
فا مشرع المصري لا يزال يعتمد على مبدأ سيادة الدليل الكتابي على غيره من 
الادلة ولا يجوز الاعتماد على LIU!‏ غير الكتابي في غير المسائل Asked!‏ الا على 
سبيل الاستئناس» ولا يخفى ما يؤدي ذلك من تقييد للقاضي الجنائي OÙ‏ الإثبات 
Lub! à‏ الجداقينة كديرا Le‏ يعمد هلل مساقل dile wb‏ وهو ماسيقت 
الاشارة اليه عند تناول جرهة التزوير في هذا البحث التي اعتمدت على مدى 
diss! ode „Luel‏ مين Cl) cel ol Glih Ld‏ موضموغ as ige‏ 
فمواجهة الجرائم المعلوماتية لا تتأق الا عن طريق نظام قانوني متكامل أهم 
عناصره التدخل لضبط ال معاملات و التجارة الاليكترونية وإضفاء الحجية القانونية 
lbs à so SUN Glob! Le‏ شان GLSI des bod Hl Sl‏ 
الجنائيء وأن تكون دلالاتها يقينية للقاضي الجناثي» حتى clay‏ للقاضي الجنائي 
الاعتماد le‏ كغيره من AIS!‏ وقد كان اللمشرع التونسي من السباقين بين 
أقرانه على المستوى العربي في هذا المجال» حيث صدر في تونس قانون التجارة و 
المعاملات الاليكترونية الذي اعترف للمستندات الاليكترونية سنة 2000 بحجيتها 
في الاثبات. 

كما أصدرت امارة دبي قانون التجارة الاليكترونية سنة 2002 وتبعهما 
بعد ذلك المشرع المصري سنة 2004 الذي اصدر قانون نظم التوقيع 
(N)‏ د. احمد شرف الدين- حجية الرسائل الاليكترونية في الاثبات - شبكة المعلومات القانونية العربية 

East Law.com - 2007-‏ 
)2( 5 عمر بن يونسء الإجراءات الجنائية عبر CGY‏ في القانون الأمريكي'المرشد الفيدرالي الأمريكي 


لتفتيش وضبط الحواسيب وصولاً إلى الدليل الإلكتروني في التحقيقات الجنائية»» الطبعة «IV‏ 2004 
- 2005 ص201 . 204 
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اليكتروني» وتجدر LAY!‏ في هذا الصدد إلى القانون العربي النموذجي السابق 
الاشارة اليه سنة 2003« وكل هذه القوانين اعطت للمستند الاليكتروني ذات الحجية 
التي يتمقع بها zahl‏ الورقي» LEN aces‏ ايشا إل Lied OÙ‏ الآمم Sock!‏ 
للقانون التجاري الدولي United Nation Commission on International)‏ 


.2000 على هذه الحجية و قد كان ذلك سنة‎ (Trade Law UNCITRAL 


أما القانون العربي النموذجي فنص في المادة الأولى منه على تعريف 
الكتابة Lib‏ كل: (عملية تسجيل للبيانات على وسيط لتخزينها). و المقصود 
بالوسيط في هذه الحالة هو الوسيط الاليكتروني OY‏ الوسيط الورقي المتمثل 
في الأوراق التقليدية لا يحتاج إلى olg ay si‏ كنا نتحفظ على استخدام عبارة 
الوسيط دون تحديده بالاليكتروني» ما دام الأمر متعلقاً بالتجريم و العقاب» Lal‏ 


المادة 6 من قانون الاونسترال النموذجي السابق الاشارة اليه. 


اذا كان ا مشرع التونسي يعد سباقاً إلى اللحاق بهذا التطور التشريعي فإن 
المشرع السنغافوري أصدر قانون اللإثبات أقر فيه dame‏ المستندات ال معلوماتية 
في الاثبات منذ سنة 1997م وهو ما يبين مدى تأخر اممشرع المصري في مواكبة 
هذا التطور”". 


(1) د.علي أحمد راشد. المدخل وأصول النظرية العامة 1974« ص185 ؛ د. عدنان الخطيبء موجز القانون 
الجزاني» الكتاب الأولء المبادئ العامة في قانون العقوبات» مطبعة جامعة 43h05‏ 1963« ص79 ؛ 
د. موسى مسعود dagal‏ الأحكام العامة لقانون العقوبات الليبيء الجزء الأولء النظرية العامة 
dg al)‏ الطبعة الأولى» منشورات جامعة قاريونس (بنغازي). 2009« ص110 وما يليها. 

R. Vouin et J. Léauté. droit pénal et procédure pénale. 2 me éd.: Paris. 65. P. 19 ; MohieddineA mzazi. 


Présis de droit Criminel. 1 ére éd..1994 4. Dar Nachr Al Maarifa. Rabat. P. 62 
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الفرع الثاني 


الخبرة و المعاينة في الجرائم ا معلوماتية 


تعتبر كل من الخبرة و المعاينة „ST‏ العقبات التي تواجه الاثبات في الجرائم 
المعلوماتية: فالمعاينة اجراء بمقتضاه ينتقل ال محقق الى مكان وقوع de pol‏ 
ليشاهد اثارها duii‏ فيقوم بجمعها وجمع أي شيء يفيد في كشف Bol‏ 
وتقتضي المعاينة اثبات حالة الأشخاص و الأشياء الموجودة بمكان الجرهة و رفع 
الآثار المتعلقة بها كالبصمات و الدماء و غيرها مما يفيد التحقيق» و المعاينة 
تكون شخصية إذا تعلقت بشخص ال مجني عليه» أو مكانية اذا تعلقت بالمكان 
الذي تمت فيه الجرممة. ووضع الشهود و المتهم و المجني عليه» Lol‏ المعاينة 
العينية فهي التي تتعلق بالأشياء أو الأدوات المستخدمة في ارتكاب الجريمة وقد 
يقتضي الامر الاستعانة بخبير للتعرف على طبيعة المادة او نوعها إذا كان ذلك 
يحتاج لرأي المتخصصء وفي هذه الحالة يتم ارسال هذه الاشياء الى الخبير لنكون 
امام بصدد اجراء آخر من اجراءات التحقيق و هو الخبرةء فالخبرة هي أحد 
pal‏ وسائل جمع الأدلة» يلجأ اليها المحقق عند وجود واقعة مادية أو شيء 
مادي يحتاج التعرف عليه إلى حكم الخبير المتخصصء فهو يأخذ حكم الشاهد 
من حيث الحجية أو القوة في الاثبات» أوليس من الاجدر العمل علي إقرار 
المسؤولية الجنائية علي الوسيط المعلوماتي Le‏ يتيح التوصل إل الفاعل الحقيقي 
ويمكن العمل علي منح عفو من العقاب في حالة الإدلاء بمعلومات تفيد في 
الادانة. 


يثور التساؤل هنا عن مدى امكانية معاينة الجرهة المعلوماتية"», أما 
)1( واذا كانت المادة 74 اجراءات جنائية ليبي تنص على انتقال المحقق لأي مكان ليثبت حالة 
IS LI S TES‏ ووج ود اعورم drole‏ شيل Ze ol) Gy So‏ اوا 99-99 


ماديء يمكن للمحقق الليبي معاينته؟ نجد في هذه المادة أن المشرع سن هذا النص لضبط 


جرهة لها وجود gola‏ محسوس في العام الخارجيء وما يؤكد ذلك هو أن LU‏ 44 من ذات 
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السلوك الاجرامي في في الجرهة المعلوماتية فهو عبارة عن بيانات مخزنة في نظام 
معلوماتي يتطلب اثباته انتقال محقق متخصص حيث يتم التفتيش عن البيانات 
عن طريق نقل محتويات الاسطوانة الصلبة الخاصة بالجهاز» ويجب على المحقق 
أو ضباط الشرطة المتخصصين استخراج المعلومات التي من شأنها أن تساعد 
التحقيق وأن يطلعوا زملائهم عليهاء مثل القيام بالبحث في بنوك المعلومات 
وفحص JS‏ الوثائق المحفوظة ومراسلات مرتكب dg dl‏ مثل الرسائل الإلكترونية 
وفك Glad‏ الرسائل المشفرة. وهو ما يحدث عندما ترتكب dg all‏ عبر شبكة 
الانترنت» ولكي ينجح ال محققون في عملهم يجب أن يقتفوا أثر الاتصالات من 
الحاسب المصدر إلى الحاسب أو المعدات الأخرى التي تملكها الضحية» مروراً 
بمؤدي الخدمة والوساطة في كل دولة. وهو ما يتطلب وجود محققين يتمتعون 
بخبرة في هذا المجال» كما ان هناك ضرورة للتعاون 19421« olg‏ تعمل الشرطة 
الدولية الإنتربول من إيجاد آلية للكشف عن هذه الجرائم. 


كما يقتضي ذلك Lal‏ ان يعمل المحقق على الوصول إلى الملفات 
التاريخية التي تبين لحظات مختلف الاتصالات» من أين صدرت؟ ومن الذي 
يحتمل إجراؤهاء بالاضافة الى ضرورة elt]‏ المحقق بالحالات التي يكون عليه Lys‏ 
التحفظ على الجهاز أو الاكتفاء بأخذ نسخة من الاسطوانة الصلبة owl‏ 


والاوقات التي يستخدم Lyd‏ برامج استعادة المعلومات التي تم الغاؤها". 


القانون تنص على أن (توضع الاشياء و الاوراق التي تضبط في حرز مغلق وتربط كلما 
أمكن) فالحرز ا مغلق الذي يتم ربطه هو الاجراء العام الذي تخضع له كل الاشياء 
ا مضبوطة.وهنا نصطدم بالعقبة الاساسية أمام معاينة الجرمة المعلوماتية التي 5,5 
داخل الفضاء ال معلوماق أو السيبراني» فالمحقق في هذه الحالة يتعامل مع بيئة مليئة 
بالنبضات الاليكترو مغناطيسية و البيانات المخزنة I Sb‏ نظام معلوماتية شديدة 
الحساسية ولا يتعامل مع أوراق او اسلحة أو اشياء ho U à LUS‏ وهو ما يؤكد القواعد 
الاجرائية التقليدية سنت )4-29 CAE‏ ماديا يرتكب بواسطة الات و ادوات قابلة للربط 
و التحريز. 

(1) Recommandations sur le dépistage des communications électroniques transfrontalière dans le 

cadre des enquêtes sur les activités criminelles www G8 Mont tremblant Canada 21 mai 2002.‏ 
اشار اليه أ.د. صالح أحمد البربري دور الشرطة في مكافحة جرائم الإنترنت في إطار الاتفاقية الأوروبية 


-اموقعة في بودابست في 11/3/-2001 www.arablawinfo.com‏ 
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فالمحقق الذي po à‏ بمعاينة الجريمة المعلوماتية يجب أن يكون ملماً 
بمهرات هذه التقنية. مثل القدرة على استخدام برامج Time stamp‏ وهي 
البرامج التي يمكن عن طريقها تحديد الزمن الذي تم فيه السلوك الاجراميء OY‏ 
ذلك لا يكون متاحاً في جميع الانظمة المعلوماتية» Lal‏ الخبير ففي هذه الحالة 
يجب ان يكون fell,‏ بمهارات تحليل البيانات و مهارات التشفير cryptanalysis‏ 
95 التي تتيح له فك الرموز وإستعادة البيانات الملغية'". 

23 فصت اللادة‎ WBS الجراقم تركب عبر الشيكة الدولية‎ CS Lbs 
الأطراف» وفقاً لنصوص هذا الفصلء على تطبيق الوسائل‎ JS على أن (تتعاون‎ 
والترتيبات التي تستند‎ Lied! بالنسبة للتعاون الدولي في المجال‎ EI الدولية‎ 
إلى تشريعات موحدة ومتبادلة وكذلك بالنسبة للقانون المحلي على أوسع نطاق‎ 
ممكن بين بعضهم البعض بغرض التحقيقات والإجراءات المتعلقة بالجرائم‎ 
الجنائية للشبكات والبيانات المعلوماتية وكذلك بشأن الحصول على الأدلة في‎ 
هذه الجرائم).‎ dib الشكل الإلكتروني‎ 


كما نصت المادة 30 من الاتفاقية على الكشف السريع عن البيانات 
المحفوظة حيث نصت على: أنه عند تنفيذ طلب حفظ البيانات المتعلقة 
بالتجارة غير المشروعة والمتعلقة باتصال خاص تطبيقا لما هو وارذ في ا ماذة 
29 فإن الطرف المساند إذا اكتشف وجود مؤدي خدمة في بلد آخر قد شارك 
في نقل هذا الاتصال فإن عليه أن يكشف على وجه السرعة إلى الطرف طالب 
المساعدة كمية كافية من البيانات المتعلقة بالتجارة غير المشروعة© حتى 


P. WILHEM "La hiérarchie des responsabilité sur Internet”. précité. p. 4.‏ )1( 
.d (2)‏ موسى مسعود ارحومة. تحديد النطاق as‏ لجرائم تلويث البيئة البحرية والقانون الواجب 
التطبيق» ورقة مقدمة إلى Soh!‏ العلمي الخامس لكلية الشريعة والقانون/جامعة إربد الأهلية 
بعنوان:"البيئة في ضوء الشريعة والقانون ‏ واقع وتطلعات" الأردن» خلال الفترة 12 13/تموز (يوليو) 

2006« ص5 وما بعدها. 


98 


PALIER LL ui 
AJ مكن تحديد هوية مؤدي الخدمة هذا والطريق الذي تم الاتصال من‎ 
كما أشارت المادة 31 إلى المساعدة المتعلقة بالدخول إلى البيانات المحفوظة,‎ 
حيث أجازت لأي طرف أن يطلب من أي طرف آخر أن يقوم بالتفتيش أو أن‎ 
يكشف عن‎ olg يضبط أو يحصل بطريقة مماثلة»‎ olg iplis طريقة‎ gb Jou 
البيانات المحفوظة بواسطة شبكة المعلومات داخل النطاق ال مكاني لذلك الطرف‎ 
أيضاً البيانات المحفوظة وفقاً للمادة 29من الاتفاقية.‎ Lyd والتي يدخل‎ 


وهو ما نصل معه الى حقيقة مؤداها اننا نواجه اليوم اخطر مظاهر 
العوممة» فالتعاون الدولي في المجال الجنائي لم يعد مقتصراً على نظام الانتربول» 
فأصبح على الدولة أن تستخدم بروتوكولات موحدة لنظم التخزين و الحماية 
ا معلوماتية كما حدث على مستوى الاتصالات الهاتفية» OY‏ التعاون بين دولة 
واخرى سوف يتم بين أجهزة الخبرة الجنائية بشكل مباشر وبطريقة متشابكة, 
وهو ما Jai‏ معه إلى ان تطوير البنية التحتية المعلوماتية لأي دولة اليوم 
اصبح ضرورة Lada‏ ومطلباً أساسياً قد يترتب على غيابه انعزال الدولة وصيرورة 
نظامها المعلوماق - اذا كان متواضعاً - Lobe‏ لمجرمي المعلوماتية P‏ 

نخلص من كل ما تقدم إلى أن: الخبرة و المعاينة الجنائية في الجرائم 
المعلوماتية اليوم تحتاج إلى ادارة خاصة يعمل بها متخصصون في أنظمة 
ا معلومات ويتمتعون بصفة الضبطية القضائية» وهو ما يتطلب انشاء ادارة 
drole‏ للخيرة و المعاينة في الجرائم ال معلوماتية. ولا يجب الاكتفاء بمجرد 
تدريب القانهين على إدارة الخبرة الجنائيةء أما رجال القضاء و النيابة 


)1( ممدوح خليل zus‏ - حماية الحياة الخاصة والقانون الجنائي - دار النهضة العربية القاهرة 1983 ص 
7.أسامة عبد الله قايد - الحماية الجنائية لاحياة الخاصة وبنوك المعلومات - دار النهضة العربية 
القاهرة 1994 ص 48 
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ALLAN LA AL. ui 
والضبطية القضائية فلا شك أنهم يحتاجون للتدريب على استخدام مهارات‎ 
و و الموسوعات القانونية التي تتطلب ربط كافة المؤسسات‎ JI الحاسب‎ 
القضائية بقواعد بيانات قانونية مثل أحكام المحاكم و القوانين المختلفة, لتوفير‎ 
امكانية استخدام موسوعات القوانين و مجموعات الأحكام القانونية العربية‎ 
رجال‎ Gat المختلفة و تعليمات النائب العام» لرفع مستوى الكفاءة القانونية‎ 

القضاء و النيابة العامة P‏ 


(1) أ.د. صالح أحمد البربري - دور الشرطة في مكافحة جرائم الإنترنت في إطار الاتفاقية الأوروبية - ا موقعة 


في بودابست في www.arablawinfo.com-2001/11/23‏ - ص 2 
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قواعد الاختصاص 


خلصنا إلى عدم كفاية القواعد التقليدية للخبرة و المعاينة» وعدم ملاءمتها 
لاثبات الجرائم امعلوماتية» فهل تستجيب القواعد الخاصة بتحديد نطاق تطبيق 
القانون من حيث ا مكان. GSS‏ ممكن تحديد مكان وقوع الجريممة ال معلوماتية $ 

واذا كانت هذه الجريمة ترتكب في مجال افتراضي غير محدد جغرافياً فهل 
يمكن ربط هذه digol‏ بدولة Le‏ دون اخرىء» فإن ذلك يتطلب ضرورة الحديث 
عن لا مركزية الفضاء المعلوماتي» قبل تناول التعاون الدولي لملاحقة الجريمة 
المعلوماتية”''". وهل سيقتصر العلم بالجريمة: Le‏ يتم الإبلاغ «dis‏ وبخاصة 
العمل غير المشروع من جانب المجرم المعلوماتق» والتي تعتمد في أفعالها علي 
المنتديات» أو علي المواقع التي تقدم خدمات» معني أدق من خلال مقدمي 
خدمات المعلوماتية أو وسطاء الخدمة. 

وسنتناول ذلك في الفرعين التاليين: 

الفرع الأول: Able‏ الجرممة المعلوماتية. 


الفرع الثاني: النطاق المكاني. 


الحقوق ‏ جامعة القاهرةء 22 |„ Ju‏ 4965 دار مطابع الشعب» ص90 وما يليها 
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الفرع الأول‎ 


عالية de oll‏ المعلوماتية 


لم تعد للحدود الجغرافية أي اثر في الفضاء الشبكي او QUI‏ فهو لا يعترف 
بالحدود الجغرافية حيث يتم تبادل البيانات في شكل حزم الكترونية توجه الى 
عنوان افتراضي ليس له صلة GILL‏ الجغرافي. فهو فضاء ذو طبيعة لا مركزية 
DESSENTRALI ZED NATURE‏ و هكن اجمال اهم خصائصه في عدم التبعية 
لاي سلطة حاكمة D‏ 

فالفضاء الآلي: نظام الكتروني معقد لانه عبارة عن شبكة اتصال لا متناهية 
غير مجسدة و غير مرئية» ومتاحة لاي شخص حول العام و غير تابعة لاي سلطة 
مكن أن تحدد نطاقها أو مسلكهاء فالفعل المرتكب فيها يتجاوز الاماكن بمعناه 
التقليدي وله وجود حقيقي وواقعي لكنه غير محدد ال مكان لكنه حقيقة واقعة. 

فالشبكة عالمية النشاط و الخدمات Y‏ تخضع لاي قوة مهيمنة الا 
بدايتها حيث كان تمويل هذه الشبكة حكوميا يعتمد على المؤسسة العسكر 
الامريكية» أما الآن فقد اصبح التمويل gL‏ من القطاع الخاص حيث الشركات 
الاقليمية ذات الغرض التجاري التي تبحث عن كافة السبل للاستفادة من 
خدماتها بمقابل مالي O‏ 


à 
& 


sacl. (1)‏ عبد الكريم Als‏ قانون حماية البيئة ‏ دراسة تأصيلية في الأنظمة الوطنية والاتفاقية 
الطبعة الأولى» منشورات جامعة الملك سعود ‏ السعودية. 1418ه )1997( ص535. 

pied (2)‏ الجنبهي- ممدوح الجنبهي- صراخ الانترنت وسائل مكافحتها - ا مرجع السابق -ص 9.د. فتوح 
الشاذلي - القانون Youll‏ الجنائي - دار المطبوعات الجامعية - الاسكندرية - 2001 - ص 34 
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والجرمة المرتكبة عبر شبكة الانترنت جرهمة psi‏ الحدود و القارات» و 
هو Le‏ يدرجها ضمن موضوعات القانون الجنائي الدولي. 

و قد ازدادت اهمية القانون الجنائي الدولي بعدما تطورت الجريمة المنظمة 
في وقت تقلص فيه المفهوم التقليدي Soll‏ حيث اتسع نظام المعاهدات 
الدولية لمكافحة الجرائم العابرة للحدود فالجانب الدولي للجريمة ال معلوماتية لا 
يعد عنصرا من عناصرها كما هو الحال في الجريمة الدولية بل يعد هو نطاقها 
‚gu‏ 

ان القواعد العامة التي تحكم نطاق تطبيق النصوص الجنائية - التي 
تتمثل في مبدأ اقليمية النص الجناني و الاستثناءات الواردة عليه - تقتضي تطبيق 
النص الجنائي على كل الجرائم الواقعة في اقليمه. 
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الفرع الثاني‎ 


النطاق المكاني 


يعتمد النظام القانوني على dee‏ ترتكب في مكان JOG‏ للتحديد 
الجغرافي. اما dg od!‏ ال معلوماتية فهي جرهة ترتكب في نطاق غير قابل للتحديد 
الجغرافيء الا انه يضم اكبر تجمع إنساني يتميز بارتباط و تشابك معقد. و تتمثل 
اهم خصائصه في خلق آليات خاصة لفرض الالتزامات و الاذعان لها مثل قطع 
الاتصال على مخترقي بعض القواعد او طردهم من المنتديات» لكن هذا التجمع 
الانساني الضخم يفتقر الى المعايير الاخلاقية المشتركة'". 

و هو ما حدا المجلس الاوروبي الى عقد اتفاقية بوداست COUNCIL‏ 
السابق الاشارة اليهاء و التي قدمت صورا لمكافحة هذه الجرائم و نصت المادة 
2 منها على"أن لكل طرف اتخاذ الإجراءات التشريعية وغيرها التي يراها لازمة 
لكي يحدد اختصاصه بالنسبة لكل جريمة تقع Lids‏ لما هو وارد في المواد من 2 
إلى 11 من الاتفاقية الحالية Lewis‏ تقع dg oJ)‏ 


أ- داخل النطاق المحلي للدولة. 
ب- على ظهر سفينة تحمل علم تلك الدولة. 
e‏ على متن 851 مسجلة à‏ هذه الدولة. 


à Liste Lede ماقا‎ dug yell كاحت‎ 13] able) ol فد بواسطة‎ 


(1) الدكتور. سام محمد سليمان الأوجلي: أحكام المسئولية الجنائية عن الجرائم الدولية في التشريعات 
الوضعية. رسالة دكتوراه. ALS‏ الحقوق جامعة عين شمس 1997م ص 425 
USA V. Thomas. no. cr - 94 — 20019 - 9 (w. d. tenn.1994).‏ )2( 


مشار إليها pas .5 wis‏ محمد بن يونسء الجرائم الناشئة عن استخدام الإنترنت» ,908 
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المكان الذي ارتكبت فيه أو إذا كانت الجريمة لا تدخل في أي‎ 
اختصاص مکاني لأي دولة أخرى.‎ 


ولكل طرف أن يحتفظ لنفسه بالحق في عدم تطبيقء أو عدم التطبيق 
إلا في حالات Lb s‏ شروط do‏ قواعد الاختصاص المنصوص عليها في الفقرة 
الأولى (ب و د) من هذه المادة أو في أي جزء من هذه الفقرات. 

و تنص الفقرة 4 من المادة على عدم استبعاد اي اختصاص ينعقد للقضاء 
الوطني طبقا للقانون المحلي الفقرة 5 تنص على انه في حالة حدوث تنازع في 
الاختصاص فان يجب ان يتم al>‏ بالتشاور بين الدول الاطراف حول ال مكان 
الاكثر Ladle‏ كما افردت الاتفاقية بندا خاصا لضرورة التعاون بين الدول. 


و 6 ينص القانون gl‏ النموذجي بشان الجرائم المعلوماتية على اي 
قواعد لتحديد الاختصاص بنظر هذه الجرائم» فان كان الفقه الجناني egl‏ قبل 
فكرة تطبيق القانون الاجنبي مواجهة الجريمة عبر الوطنية ما أظهر ضرورة 
تجاوز فكرة تلازم الاختصاص الجناني القضاني و التشريعي فيلزم من باب dsl‏ 
قبول هذه الفكرة و التوسع فيها بالنسبة لجرائم ترتكب في الفضاء الإلكتروني 
الذي يتجاوز الحدود و القارات» و بذلك نصل الى ضرورة التفكير في وضع ضوابط 
اسناد جنائية لتحديد الاختصاص ال موضوعي و الاجرامي بعد ان تصنف الى OLS‏ 
مختلفة تشكل JS‏ فئة فكرة مسندة تتضمن المصالح الواجب حمايتها جنائيا 
على المستوى العالمي لوضع ضوابط اسناد تشير الى القانون الواجب التطبيق'". 

الا أن هذه القواعد يجب ان تتم صياغتها في اطار اتفاقات دولية OY‏ 


الجريمة الدولية لا يمكن مواجهتها إلا بالتعاون Jor!‏ و هو اهم ما جاء في 


)1( الدكتور جميل عبد الباقي aiall‏ الجوانب الإجرائية للجرائم المتعلقة بالإنترنت» دار النهضة 
ay ysl‏ القاهرة 1998م ص 75. 
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اتفاقية بودابست بشكل يسمح بتبادل التعاون سواء كان ذلك على مستوق 
جمع الأدلة أو تسليم المجرمين وهو ما يعني ان المجتمع الدولي مقبل على 
توسع في مجال التعاون القضاني الذي يتوقع أن يتم بين الاجهزة القضائيةء 
والامنية بشكل مباشر نظراً OÙ‏ عامل الوقت في حفظ الادلة المعلوماتية سوف 
يكون حرجا ومتطلبا Li Ls pd‏ 

ولعلنا لا نكون مغالين إذا أعطينا الإختصاص لاكثر من دولة. ولكن 
الصعوبة تكمن في تحديد أولوية الإختصاص عند التنازع» اسوة ما هو عليه 
العمل في جرائم التدخل غير gg ttl‏ علي متن الطائرات للإرتباطء والمتمثل في 
مرور وسيلة النقل الجوي بأجواء أكثر من دولة. 


)1( تدابير مكافحة الجرائم المتصلة بالحواسيب - مؤتمر الأمم المتحدة الحادي عشر ait‏ الجرهة والعدالة 
الجنائية- المنعقد في بانكوك في الفترة 2005/4/25-18م - وثيقة رقم y2.14/A/CONF.203‏ 5. 
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ا مبحث الثالث‎ 


التعاون الدولي 


في ble‏ تشغل المعلومات والبيانات أهمية بالغة سواء للتبادل التجاريء 
أو للتواصل الإجتماعي» من مناطق متباعدة باستخدام تقنيات لا تكفل لها أمنا 
كاملاء ويتاح في ظلها التلاعب عبر الحدود بتلك المعطيات المنقولة أو zahl‏ 
مما قد يسبب لبعض الدول أو الأفراد أو الشركات أضرارا «des‏ يغدو عندها 
التعاون الدولي واسع Gab!‏ في مكافحة الجرائم المعلوماتية ومن بينها جرائم 
الإنترنت أمرا محتما. 

ومع ضرورة هذا التعاونء إلا أنه نئمة صعوبات ومعوقات BB‏ دون 
تحققه وتجعله صعب «JUI‏ سنعرض لأبرز تلك الصعوبات أو ال معوقات» وكيفية 
مواجهتها D‏ 

وسنوضح ذلك من خلال المطالب التالية: 


المطلب الأول: الصعوبات التي تواجه التعاون الدولي. 


المطلب الثاني: مواجهة الصعوبات التي تواجه التعاون الدولي. 


(1) الدكتور جميل عبد الباقي الصغير الجوانب الإجرائية للجرائم المتعلقة بالإنترنت» دار النهضة 
dy ysl‏ القاهرة 1998م ص 75. 
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المطلب الأول 


الصعوبات التي تواجه التعاون الدولي 


حتى يسهل لكل دولة الاستمرار والعيش مع غيرها من الدول فإنها 
تحتاج إلى قدر من الأمن والنظام» وتشكل الجريمة إحدى القضايا الرئيسية في 
الكثير من دول العام» وتشغل بال الحكومات وال مختصين والأفراد على Lo‏ سواء. 
ولقد أثبت الواقع العملي أن الدولة - أي دولة Y-‏ تستطيع بجهودها ال منفردة 
القضاء على الجريمة مع هذا التطور الملموس والمذهل في كافة ميادين الحياة, 
فنتيجة للتطور الملموس والمذهل في الاتصالات وتكنولوجيا المعلومات وظهور 
الإنترنت والانتشار الواسع والسريع لها أدى إلى ظهور أشكال وأماط جديدة من 
الجرائم منها الجرائم المتعلقة بشبكة الإنترنت وهي نوع من الجرائم ا معلوماتية, 
التي باتت تشكل خطرا لا على سرية النظم الحاسوبية أو سلامتها أو توافرها 
ST‏ بل تعمد إلى gtd Goal‏ الأساسية Mo‏ 


إلا أنه dé‏ صعوبات ومعوقات تقف دون تحقيقه أهمها: 
Vol‏ عدم وجود أنموذج موحد للنشاط الإجرامي”: 
بنظرة متأنية للأنظمة القانونية في التشريعات العربية لمواجهة الجرائم 


امعلوماتية ومنها الجرائم المتعلقة بشبكة الإنترنت يتضح Lys jo LI‏ 
عدم وجود اتفاق عام مشترك بين الدول حول gle‏ إساءة استخدام نظم 


)1( تدابير مكافحة الجرائم المتصلة بالحواسيب - مؤتمر الأمم المتحدة الحادي dé pal gib pis‏ والعدالة 
الجنائية- المنعقد في بانكوك في الفترة 2005/4/25-18م - وثيقة رقم .14/A/CONE.203‏ 

usa (2)‏ الفتاح بيومي حجازي: الدليل الجناني والتزوير في جرائم الكمبيوتر والإنترنت» دار الكتب 
القانونيةء القاهرة 2002 ص102 


ا معلومات وشبكة الإنترنت الواجب تجرههاء فما يكون مباحا في أحد الأنظمة 
قد يكون مجرّما pbs‏ مباح في نظام آخرء ويمكن إرجاع ذلك إلى عدة أسباب 
وعوامل كاختلاف البيئات والعادات والتقاليد والديانات والثقافات من مجتمع 
لآخرء وبالتالي اختلاف السياسة التشريعية من مجتمع لآخر'". 

ثانيا: تنوع واختلاف النظم القانونية الإجرائية: 


بسبب تنوع واختلاف النظم القانونية الإجرائية» نجد أن طرق التحري و 
التحقيق و المحاكمة التي تثبت فائدتها وفاعليتها في dos‏ ما قد تكون عدمة 
الفائدة في دولة أخرى أو قد لا يسمح بإجرائهاء كما هو الحال بالنسبة للمراقبة 
الإلكترونية» والتسليم المراقب» والعمليات المستترة. وغيرها من الإجراءات 
الشبيهة. فإذا ما اعتبرت طريقة ما من طرق جمع الاستدلالات أو التحقيق أنها 
قانونية في دولة cd use‏ قد تكون ذات الطريقة غير مشروعة في دولة أخرىء 
وبالتالي فإن الدولة الأولى سوف تشعر بخيبة أمل لعدم قدرة سلطات إنقاذ 
القانون في الدولة الأخرى على استخدام ما تعتبره هي أنه أداة «als‏ بالإضافة 
إلى أن السلطات القضائية لدى الدولة الثانية قد لا تسمح باستخدام أي دليل 
SL]‏ جرى الحصول عليه بطرق تري هذه الدولة Lai]‏ طرق غير مشروعة, 
حتى olg‏ كان هذا الدليل تم الحصول عليه بناء علي اختصاص GLAS‏ وبشكل 
مشروع. 


ثالثا: عدم وجود قنوات JLasl‏ :9 


لعل التعاون الدولي في مجال مكافحة dig zoll‏ وال مجرمين» الحصول على 
المعلومات والبيانات المتعلقة بهم ولتحقيق هذا الهدف كان لزاما أن يكون 
هناك نظام اتصال يسمح للجهات القانئهة على التحقيق بالاتصال بجهات 
)1( جميل عبد الباقي الصغير: الجوانب الإجرائية: المرجع السابق ص 72 
(2) د.عبدالله محمد صالح الشهري. المعوقات الإدارية في التعامل الأمني مع جرائم الحاسب الآلي: دراسة 


مسحية على الضباط العاملين بجهاز الأمن العام مدينة الرياضء رسالة ماجستير غير منشورة جامعة 
املك سعود. «eb JI‏ المملكة العردية السعودية.(1422ه). 
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أجنبية لجمع d use d Jal]‏ أو معلومات cd ago‏ فعدم وجود Ute‏ هذا النظام 
يعني عدم القدرة على جمع الأدلة والمعلومات العملية التي غالبا ما تكون 
مفيدة في التصدي لجرائم معينة ولمجرمين «rire‏ وبالتالي تنعدم الفائدة من 
هذا التعاون. 


رابعا: مشكلة الاختصاص: 


الجرائم المتعلقة بالإنترنت من أكبر الجرائم التي تثير مسألة الاختصاص 
على المستوى المحلى أو الدولي ولا توجد أي مشكلة بالنسبة للاختصاص على 
المستوى الوطني أو المحلى حيث يتم الرجوع إلى المعايير المحددة قانونا PEU‏ 
ولكن المشكة تثار بالنسبة للاختصاص على المستوى الدولي حيث 
اختلاف التشريعات والنظم القانونية والتي قد ينجم Les‏ تنازع في الاختصاص 
بين الدول بالنسبة للجرائم المتعلقة بالإنترنت التي تتميز بكونها عابرة للحدودء 
فقد يحدث أن ترتكب الجرهة في إقليم دولة معينة من قبل أجنبي» فهنا تكون 
d e ol‏ خاضعة للاختصاص الجنائي للدولة الأولى استنادا إلى مبدأ الإقليمية©. 
وتخضع كذلك لاختصاص الدولة الثانية على أساس a‏ الاختصاص 
الشخصي في جانبيه» وقد تكون هذه الجريمة من الجرائم التي تهدد أمن 
وسلامة دولة أخرى فتدخل عندئذ في اختصاصها استنادا إلى مبدأ العينية”. 
كما تثار فكرة تنازع الاختصاص GLAM!‏ في حالة تأسيس الاختصاص على 
مبدأ الإقليمية» كما لو قام الجاني ببث الصور الخليعة GIS‏ الطابع الإباحي 


)1( هذه المعايير الثلاثة هي مكان القبض على المتهم» مكان وقوع الجرهة أو محل إقامة المتهم 
Floret latrive:41 pays contre les  pirates.disponible sur:www.  liberation.com/multi/‏ )2( 
actu/2000042420000427/chtml‏ 


)3( د. جميل عبد الباقي الصغير: الجوانب الإجرائية. امرجع السابق ص 73 
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من إقليم دولة معينة وتم الإطلاع عليها في دولة أخرىء ففي هذه الحالة يثبت 
الاختصاص وفقا لمبدأ الإقليمية لكل دولة من الدول التي مستها الجريمة"". 


خامسا: التجريم امزدوج: 


التجريم المزدوج من أهم الشروط الخاصة للإستجابة لأي طلب لتسليم 
ا لمجرمين» فهو منصوص عليه في أغلب التشريعات الوطنية والمواثيق الدولية المعنية 
بتسليم المجرمينء وبالرغم من أهميته PAG‏ نجده dude‏ أمام التعاون الدولي 
في مجال تسليم المجرمين بالنسبة للجرائم المعلوماتية. سيما وأن بعض الدول قد 
تجرم بعض الأفعال دون تجريم الأفعال التي تتم عن طريق البيئة ال معلوماتية, 
والخاضعة للرقابة والإشراف من قبل مقدمي خدمات الإنترنتء بالإضافة إلى أنه 
من الصعوبة أن نحدد فيما إذا كانت النصوص التقليدية لدى الدولة المطلوب 
منها التسليم يمكن أن تنطبق على الجرائم المتعلقة بشبكة الإنترنت أو لاء الأمر 
الذي يعوق تطبيق الاتفاقيات الدولية في مجال تسليم ال مجرمينء ويحول QUIL‏ 
دون جمع الأدلة ومحاكمة مرتكبي الجرائم المتعلقة OCS BIL‏ 


(1) www.cybercrime.gov/coepress.html 
قبل وضع هذا ال مشروع كان المجلس الأوربي قد وافق على التوصية رقم 89۸-9 وتتضمن هذه التوصية‎ 
من الجرائم الواجب‎ GoM الأولى تحتوى على الحد‎ JM قائمتين بالجرائم التي تقع في مجال الحاسب‎ 
عليها في التشريعات الوطنية للدول المختلفة (ومنها الدخول غير ا مشروع لنظام الحاسب الآلي‎ yal 
إتلاف‎ Jia أن القائمة الثانية اختيارية وتضع مجموعة من الجرائم‎ yo أو لشبكة ال معلومات)ءفي‎ 
المعلومات وبرامج الحاسب الآلي. للمزيد حول هذه التوصية انظر مقال الدكتور / محمد أبو العلا‎ 
مجموعة أعمال مؤتمر حول الكمبيوتر‎ «JI عقيدة: مواجهة الجرائم الناشئة عن استخدام الحاسب‎ 
شمس.‎ ys والقانون المنعقدة: بالفيوم من 29 يناير إلي 1 فبراير 1994 ص 119 و120.جامعة‎ 

)2( ينص الفصل 40 من مجموعة القانون الجناتي المغربي على ما يلي:«يجوز للمحاكم في الحالات التي 
يحددها القانون إذا حكمت بعقوبة جنحية أن تحرم المحكوم عليه ab‏ تتراوح بين سنة وعشر 
سنوات» من ممارسة حق أو عدة حقوق من الحقوق الوطنية او dal‏ او العائلية المنصوص عليها في 
الفصل 26. يجوز أيضا للمحاكم تطبيق مقتضيات الفقرة الأولي من هذا الفصل إذا حكمت بعقوبة 
جنحية من اجل > dg‏ إرهابية. 


)3( الدكتور: جميل عبد الباقي -x#all‏ الجوانب الإجرائية - zz‏ السابق 91 
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ASAR اللساعدات‎ Lulu 


نعلم أن أول الطرق التي يمكن من خلالها كشف الحقيقة وبخاصة أن 
الكثير من الدول لا تسمح بالكشف عن الخصوصية ال معلوماتية: إلا بإذن «SLAB‏ 
وبالنسبة لطلبات الإنابة القضائية الدولية والتي تعد من أهم صور المساعدات 
القضائية الدولية في المجال الجنائي أن تسلم بالطرق الدبلوماسية وهذا بالطبع 
يجعلها تتسم ebb‏ والتعقيد. والذي يتعارض مع طبيعة الإنترنت وما تتميز 
به من سرعة. وهو الأمر الذي انعكس على الجرائم المتعلقة بالإنترنت". 


سابعا: التدريب: 


تتمشل في عدم الإهتمام من جانب القيادات الإدارية في بعض الدول 
للتدريب لاعتقادهم بإرتفاع التكلفة» كما أن تطوير العمل من خلال تطبيق 
ما تعلمه المتدربون في الدورات التدريبية وما اكتسبوه من خبرات لن يعود 
صداه علي جهات العمل» ومن التي قد تهدد التعاون في مجال التدريب ما 
يتعلق بالفوارق الفردية بين المتدربين وتأثيرها على عملية الاكتساب للمهارات 
المستهدفة بقوة تامة و متكافة لدي مختلف الأفراد المتدربين.ء سيما في 
مجال تكنولوجيا ال معلومات وشبكات الاتصال حيث أنه يوجد بعض الأشخاص 


)1( ينص الفصل 26 من مجموعة القانون الجنائي المغربي على ما يلي: (التجريد من الحقوق الرسمية 
يشمل: عزل المحكوم عليه وطرده من جميع الوظائف وكل الخدمات والأعمال العمومية. حرمان 
المحكوم عليه من أن يكون ناخبا أو منتخبا وحرمانه بصفة عامة من سائر الحقوق الوطنية ومن 
go‏ التحلي بأي وسام. عدم الأهلية لاقيام age‏ محلف أو خبير وعدم الأهلية لأداء الشهادة في أي 
رسم من الرسوم أو الشهادة أمام القضاء إلا على سبيل الإخبار فقط. عدم أهلية المحكوم عليه بان 
يكون وصيا أو مشرفا على غير أولاده. الحرمان من حق حمل السلاح ومن الخدمة في الجيش والقيام 
بالتعليم أو إدارة مدرسة أو العمل في مؤسسة للتعليم كأستاذ أو مدرس أو مراقب. والتجريد من 
الحقوق الوطنية Luis‏ يكون عقوبة أصلية يحكم به لزجر الجنايات السياسية abg‏ تتراوح بين 


سنتين وعشر سنوات bls‏ تنص مقتضيات خاصة على BIS‏ ذلك). 
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ممن لا يعي في هذا المجال شيء» وعلى النظير يوجد wh)‏ على درجة كبيرة من 
ا معرفة والثقافة في هذا JULI‏ 


بالإضافة إلى أن الجريمة ال معلوماتية تتطور وتحتاج I‏ جهات ترصد هذا 
التطور.. كما ان الجهات ال معنية لا تشمل الجهات الشرطية او ASLAM‏ بل تمتد 
لتشمل كافة القطاعات والأفراد التي تتعامل مع التقنية المعلوماتية - ولاشك 
أن ints‏ ذلك لذ تكون VI‏ مق خلال ALI Les puit‏ = كما أن tS‏ بق الدول 
تري ان إستكشاف هذا العامء بمثابة قدس الأقداس» ومن ثم فهو لا يمسء 
وبالطبع Bus‏ التعاون الدولي في هذا JUI‏ © 


أيضا من الصعوبات التي قد تؤثر على العملية التدريبية وعلى التعاون 
الدولي فيها ما يتعلق بالملامح العامة المميزة للبيئة التدريبية وعدم قدرتها 
على تمثيل الواقع العملي du‏ العمل الطبيعية تمثيلا Loli‏ ومتقناء من حيث ما 
يدور بها من وقائع وملابسات وإجراءات» وما يتم فيها من نشاطات لا تبلغ 
حد التطابق مع طبيعة el gh!‏ التي سيؤديها المتدربون في بيئة العمل الطبيعية. 


)1( ينص الفصل218-2 (يعاقب بالحبس من سنتين إلى ست سنوات وبغرامة تتراوح بين 200000510000 
درهم كل من أشاد بأفعال تكون جرهة إرهابية بواسطة الخطب أو الصياح أو التهديدات og Ab)‏ بها 
في الأماكن أو الاجتماعات العمومية أو بواسطة المكتوبات والمطبوعات المبيعة او الموزعة أو ا معروضة 
للبيع أو المعروضة ف الأماكن أو الاجتماعات العمومية أو بواسطة الملصقات المعروضة على أنظار 
العموم بواسطة مختاف وسائل الإعلام السمعية البصرية والالكترونية). 

(2) Office fédéral de la justice. le nouveau media interroge le droit. rapport d un groupe intertemental 

sur des questions relevant du droit pénal. du droit de la protection des données et du droit 

d»auteur suscité par Internet.Berne.mai 1996. voir cet article sur le site: www.ofg.admin.ch 
انظر في هذا الصدد البحث المقدم من د.محمد أبو العلا عقيدة: الحماية الجنائية للتجارة الالكترونية‎ 
ندوة مركز بحوث الشرطة بأكادمية الشرطة حول ال مردودات الأمنية لنظام التجارة الالكتروذية,‎ 
أكادهية الشرطة 5129 )2002 ص5. ا مهندس / حسام شوقى: حماية وأمن ا معلومات على الإنترنت»‎ 
.136 دار الكتب العلمية للنشر والتوزيع: القاهرة. 2003 ص‎ 
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cla‏ الثاني 


مواجهة الصعوبات التي تواجه التعاون الدولي 


فيما يتعلق بالعقبة الأولي: ال متمثلة في عدم وجود نموذج موحد للنشاط 
الإجرامي فإن الأمر يقتضي توحيد هذه النظم القانونية»ء ولاستحالة هذا الأمر 
فإنه لا مناص من البحث عن وسيلة أخرى تساعد على إيجاد تعاون دولي يتفق 
مع طبيعة هذا النوع المستحدث من الجرائم ويخفف من غلو الفوارق بين 
الأنظمة العقابية الداخلة» وتتمثل هذه الوسيلة في تحديث التشريعات ال محلية 
ا معنية بالجرائم ال معلوماتية و إبرام اتفاقيات خاصة يراعي Lad‏ هذا النوع من 
ested!‏ وان تتم مراجعة لهذه الإتفاقيات بصفة دورية. 

وبالنسبة للمعوق الثاني: والخاصة بتنوع واختلاف النظم القانونية 
الإجرائية نجد أن المواثيق الدولية الصادرة عن الأمم المتحدة غالبا ما تشجع 
الأطراف Lys‏ على السماح باستخدام بعض تقنيات التحقيق الخاصة» الشيء 
الذي يخفف من غلو واختلاف النظم القانونية والإجرائية ويفتح المجال أمام 
تعاون دولي فعال. 


فمثلا المادة 20 من اتفاقية الأمم المتحدة لمكافحة الجرممة المنظمة عبر 
الوطنية تشير في هذا الصدد إلى التسليم المراقب» والمراقبة الإلكترونية وغيرها 
من أشكال المراقبة والعمليات Peg ull‏ والتي تعتبر من أهم التقنيات 


)1( من الأمثلة على التشريعات المعنية بالجرائم ا معلوماتية: حماية البيانات والخصوصية & القانون 
الجناني & حماية الملكية الفكرية & الحماية من ال مضمون الضار & قانون الإجراءات الجزائية & 
التشفير والتوثيقات الرقمية. أنظر: 
ULRICH SIEBER. Legal Aspects of Computer- Related Crime in the Information Society.Com crime‏ 
Study. 11998/01/‏ 
)2( أنظر أيضاالمادة 11 من اتفاقية 1988 بشأن التسليم المراقب & وال مادة 50 من اتفاقية الأمم المتحدة 
ممكافحة الفساد. 


LUZ 


المستخدمة في التصدي للجماعات الإجرامية ال منظمةء. بسبب الأخطار والصعوبات 
الكامنة وراء محاولة الوصول إلى عملياتها وتجميع المعلومات وأدلة الإثبات 
لاستخدامها فيما بعد في الملاحقات القضائية المحلية منها أو الدولية في دول 
أطراف في سياق نظم المساعدة القانونية امتبادلة". 

وهذا ما أكدت عليه الاتفاقية الأوربية للإجرام ال معلوماتي حيث نصت 
المادة 29 على سرية حفظ البيانات المعلوماتية المخزنة وأجازت لكل طرف أن 
يطلب من الطرف الآخر الحفظ السريع للمعلومات المخزنة عن طريق إحدى 
الوسائل الإلكترونية الموجودة داخل النطاق المكاني لذلك الطرف الآخر والتي 
ينوي الطرف طالب المساعدة أن يقدم طلباً للمساعدة بشأنها بغرض القيام 
بالتفتيش أو الدخول بأي طريقة مماثلة» وضبط أو الحصول أو الكشف عن 
البيانات المشار إليها. 


كما أكدت المادة 30 من GIS‏ الاتفاقية على الكشف السريع عن البيانات 
اطمحفوظة حيث تصت syle‏ أنه wis‏ تنفيذ طلب حفظ البيانات المتعلقة 
بالتجارة غير المشروعة والمتعلقة باتصال خاص تطبيقاً Lb‏ هو وارد في SILLI‏ 
29 فإن الطرف المساند إذا اكتشف وجود مؤدي خدمة في بلد „ol‏ قد شارك 
في نقل هذا الاتصال فإن عليه أن يكشف على وجه السرعة إلى الطرف طالب 
ا مساعدة كمية كافية من البيانات المتعلقة بالتجارة غير ال مشروعة حتى همكن 
تحديد هوية مؤدي الخدمة» وهذا الطريق الذي تم الاتصال من خلاله”. 


كما أشارت المادة 31 من هذه الاتفاقية إلى المساعدة المتعلقة بالدخول 
إلى البيانات المحفوظة. حيث أجازت لأي طرف أن يطلب من أي طرف آخر 


gel) (1)‏ في ذلك الأدلة التشريعية لتنفيذ اتفاقية الأمم المتحدة لمكافحة الجرهة المنظمة عبر الوطنية 
والبرتوكولات ا ملحقة بها (منشورات الأمم المتحدة رقم ال مبيع (E.O.5.V2)‏ الجزء الأول - الفقرة 384. 

(2) ذ/ عبد الكريم غالي: الحماية القانونية للإنسان من مخاطر المعلوميات» رسالة دكتوراة كلية العلوم 
القانونية والاقتصادية والاجتماعية. الرباطء1995» ص18 
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أن يقوم بالتفتيش أو أن يدخل بأي طريقة مشابهة وأن يضبط أو يحصل بطريقة 
cà So Gig «d ls‏ عق البياقات المحقوظة بواسطة Jets cL asl! Aus‏ 
النطاق المكاني لذلك الطرف والتي يدخل فيها Laf‏ البيانات المحفوظة Lads‏ 
للمادة 29 ويجب الاستجابة لمثل هذا الطلب بأسرع ما يمكن في الحالات الآتية: 
1إذا كانت هناك أسباب تدعو للاعتقاد أن البيانات المعنية عرضة على 

وجه الخصوص blah‏ الفقد أو التعديل. 


2.أو أن الوسائل والاتفاقات والتشريعات الواردة في الفقرة 2 تستلزم اونا 


سريعا. 
في حين نجد أن المادة 32 من GIS‏ الاتفاقية سمحت بالدخول للبيانات 


ا مخزنة خارج نطاق الحدود بشرط أن يكون ذلك بموجب SLE!‏ أو أن تكون 
هذه البيانات متاحة للجمهور”". 


Lai‏ نصت المادة 33 على تعاون الدول الأطراف فيما بينها لجمع البيانات 
في الوقت الحقيقي عن التجارة غير ا مشروعة. والمرتبطة باتصالات خاصة على 
أرضها تتم بواسطة شبكة معلومات» وفي إطار ما هو منصوص عليه في الفقرة 
الثانية. وينظم هذا التعاون الشروط والإجراءات المنصوص Lade‏ في القانون 
الداخلي. 


ويمنح كل طرف تلك المساعدة على الأقل بالنسبة للجرائم التي يكون 
جمع المعلومات بشأنها في الوقت الحقيقي متوافر في الأمور المشابهة على 


(1) GUIDELINES CONCERNING COMPUTERIZED PERSONAL DATA FILES.Adopted by 
the General Assembly on 14 December 1990:Francesco Miani: le cadre réglementaire des 
traitements de données personnelles effectues au sein de bunion européenne. revue trimestrielle 


de droit européen. Dalloz.No.2. 2000. p283 
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وهناك أيضا المادة 34 من ذات الاتفاقية والتي نصت على التعاون في 
مجال التقاط البيانات المتعلقة مضمون الاتصالات النوعية التي تتم عن طريق 
إحدى شبكات المعلومات. 


ونلاحظ مما سبق أن: الاتفاقية الأوربية للإجرام المعلوماتي أوجدت بعض 
الحلول التي من شأنها التغلب على مشكة اختلاف النظم الإجرائية أمام 
التعاون الدولي لمواجهة الجرائم المتعلقة بشبكة الإنترنت. 


وللحد من ظاهرة عدم وجود قنوات اتصال بين جهات إنفاذ القانون 
فنلاحظ أنه غالبا ما تشجع المواثيق الدولية. الدول إلى التعاون Lain bod‏ 
وتدعوها إلى إنشاء قنوات اتصال بين سلطاتها المختصة ووكالاتها ودوائرها 
ا لمتخصصة بغية التيسير في الحصول على هذه المعلومات وتبادلها P‏ 

ومن الأمثلة على هذه المواثيق الدولية اتفاقية الأمم المتحدة لمكافحة 
الجريمة d‏ منظمة عبر الوطنية في المادة 27 منهاء واللمادة 9 من اتفاقية «e1988‏ 
وال مادة 48 من اتفاقية الأمم المتحدة لمكافحة الفساد. والبند الثاني من المادة 
7 من الاتفاقية الأوربية بشأن الإجرام المعلوماقء والمادة 35 من GIS‏ الاتفاقية 
الأوربية والتي أوجبت على الدول الأطراف فيها ضرورة تحديد نقطة اتصال 
تعمل Lung: del 24 bb‏ طوال ايا SI goal‏ تؤمن SLAM Bas all‏ 
للتحقيقات المتعلقة بجرائم البيانات والشبكات» أو استقبال الأدلة GIS‏ الشكل 
الإلكتروني» وهذه المساعدة تشمل تسهيل أو إذا سمحت الممارسات والقوانين 
الداخلية HL‏ تطبيق الإجراءات التالية بصفة مباشرة. 

أولا: إسداء النصيحة الفنية. 


3029 S1gall السانات وفقا‎ Bi iL 


(N)‏ أنظر ما جاء بتوصية ال مجلس الأوربي رقم R95(13)‏ الصادرة في 1999/09/11م GLA;‏ مشاكل الإجراءات 
الجنائية المتعلقة بتكنولوجيا المعلومات 
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LIG‏ جمع الأدلة وإعطاء المعلومات SIS‏ الطابع القضائي وتحديد أماكن 
‚m à Lä abi‏ 


كما آوجبت As Sob! GIS‏ الدول الأظراف ضرورة أن y Sod‏ فقطنة 
الاتصال من الاتصال السريع بنقطة اتصال الطرف الآخرء وأن يعمل كل طرف 
dow len ol Je‏ الأفرات ics abl‏ القادرمن haus Is‏ عمل ISSN‏ 

أما بالنسبة لمشكلة الاختصاص في الجرائم التي تتم عبر الشبكة العنكبوتية 
فثمة حاجة ملحة إلى إبرام اتفاقيات دولية ثنائية كانت أو جماعية يتم فيها 
توحيد وجهات النظر فيما يتعلق بقواعد الاختصاص القضائي خاصة بالنسبة 
للجرائم المتعلقة بالإنترنت”» بالإضافة إلى تحديث القوانين الجنائية الموضوعية 
منها والإجرائية بما يتناسب والتطور الكبير التي تشهده تكنولوجيا المعلومات 
والاتصالات. 


ولأجل القضاء على مشكلة التجريم المزدوج والذي يعد من أهم الشروط 
الخاصة بنظام تسليم المجرمين ركزت الاتجاهات والتطورات التشريعية الخاصة 
بتسليم المجرمين على تخفيف التطبيق الصارم لهذا الشرطء وذلك ghoh‏ أحكام 
dele‏ في المعاهدات والاتفاقيات المعنية بتسليم المجرمين وذلك Le}‏ بسرد الأفعال 
والتي تتطلب أن تجرم كجرائم أو أفعال مخلة بمقتضي قوانين الدولتين معا 
أو بمجرد السماح بالتسليم GV‏ سلوك يتم تجريمه ويخضع لمستوى معين من 
العقوبة في كل Pigo‏ 

وفيما يتعلق بالصعوبات الخاصة بالمساعدات القضائية الدولية 


(1) Charlotte-Marie pitrat-Laurent le veneux: Protection du consommateur et des données 
personnelles. voir le site: www.finance.gouv.fr.Tierry Leonard: E.Marketing et protection des 
données à caractère personnel. voir le site: www.droit-technologie.org 

de (2)‏ سبيل JEM‏ 22 من الاتفاقية الأوربية بشأن الإجرام ا معلوماق 
)3( د. أسامة عبد الله قايد-الحماية الجنائية للحياة الخاصة وبنوك ال معلوماتء. دار النهضة العردية. 
القاهرة. 1988« ص 85. 
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والتباطؤ في الرد فإننا نجد الحاجة ملحة إلى إيجاد وسيلة أو طريقة تتسم 
بالسرعة eas‏ من خلالها طلبات الإنابة كتعين سلطة مركزية Lis‏ أو السماح 
بالاتصال المباشر بين الجهات المختص في نظر مثل هذه الطلبات لنقضي 
على مشكة البطء والتعقيد في تسليم طلبات الإنابة'". وهذا بالفعل ما 
أوصي به مؤتمر الأمم المتحدة الحادي عشر لمنع الجريممة والعدالة الجنائية 
والذي انعقد في بانكوك في الفترة من 2005/4/25-18م حيث أكد على ضرورة 
تعزيز فعالية السلطات )24556 ال معنية الضالعة في أعمال المساعدة القانونية 
المتبادلة وإقامة قنوات مباشرة للاتصال bod‏ بينها بغية ضمان تنفيذ 
الطلبات في الوقت المناسب. 

ونفس الشيء نجده في البند الثاني من BOLL!‏ 27 من الاتفاقية الأوربية 
بشأن الإجرام المعلوماقء وال مادة35 من ذات الاتفاقية الأوربية والتي أوجبت 
Lado; IUE Jail à Lie‏ شرورة ddod‏ ققطة dii]‏ اقل كا2 ساط بوا 
طوال أيام الأسبوع لكي تؤمن المساعدة المباشرة للتحقيقات المتعلقة بجرائم 
البيانات والشبكاتء أو الاستقبال الأدلة في الشكل الإلكتروني عن الجرائم. 

كما أوجبت GIS‏ المادة على الدول الأطراف ضرورة أن تتمكن نقطة 
الاتصال من الاتصال السريع بنقطة اتصال الطرف الآخرء وأن يعمل كل طرف 
ol de‏ 3183 لدمة الأفرات ادشرم القادرين عل aus‏ عمل الق AR‏ 

Loi‏ بالنسبة للرد على طلبات التماس المساعدة فإنه من الضرورة مكان 
الاستجابة الفورية والسريعة على هذه الطلبات» لأجل ذلك تنص غالبية 
المعاهدات والاتفاقيات الخاصة بالمساعدات القضائية المتبادلة على ضرورة 
الاستجابة الفورية والسريعة على طلبات التماس ael all‏ وهذا ما أكدت 


Cases (1)‏ عبد الحليم رمضان- الحماية الجنائية للتجارة الالكترونيةءدار النهضة العربية.2001,ط1: 
ص 77. 
)2( تعزيز التعاون الدولي à‏ إنفاذ القانون: مرجع سابق ص 26 
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عليه الفقرة الثالثة من المادة 25 من الاتفاقية الأوربية للإجرام المعلوماتي حيث 
نصت على أنه"يمكن لكل طرفء في الحالات الطارئة أن dog:‏ طلباً للمعاونة أو 
للاتصالات المتعلقة بها عن طريق وسائل الاتصال السريعة مثل الفاكس أو 
البريد الإلكتروني على أن تستوفي هذه الوسائل الشروط الكافية المتعلقة بالأمن 
وصحتها (ويدخل ضمن ذلك الكتابة السرية إذا لزم الأمر) مع تأكيد رسمي 
لاحق إذا اقتضت الدولة المطلوب منها المساعدة في ذلك. وتقوم الدولة بالموافقة 
على هذا الطلب والرد عليه عن طريق إحدى وسائل الاتصال dvs pull‏ 


أما فيما يتعلق بالصعوبات الفنية التي تواجه التعاون الدولي في مجال 
التدريب فإنه يمكن التغلب Lede‏ بإجراء المزيد من البرامج التي تعمل علي 
بيان مخاطر الجرائم المعلوماتية والأضرار التي تسببها وبأهمية تدريب رجال 
التدالة الجرائية على مواجهتها: LS‏ أنه ومزيد قن التتسيق مت الأجهرة 
ill‏ بتدريب رجال تنفيذ القانون إيجاد برامج تدريبية مشتركة تناسب جميع 
الفئات» كما يتعين الإهتمام بالمساعدين القضائيين» ومنهم رجال الأدلة الجنائيين, 
وما تم إستحداثه مؤخرا من Labs‏ وهي محلل lie‏ وتظهر أهميته في 
جرائم ال معلوماتية. 


)1( كانت هذه الحماية Jae jis‏ كبير في فرنسا قبل تدخل امشرع الفرنسي بالنص عليها صراحة القانون 
رقم 660-85 الصادر في 3 يوليه 1985« وكان الفقه والقضاء هناك منقسمين حول امتداد حماية حق 
المؤلف إلى برامج الحاسب JM‏ بسبب الاختلاف حول توافر شروط المصنف امحمي في برامج الحاسب 
الالي: انظر على سبيل المثال. 

A.Lucas:Les programmes dordinateurs comme objets de droits intellectuelles. JCP.1982. 1.Doc. 3081]. 

Huet: La modification du droit sous binfluence de | informatique. aspect de droitprivé. JCP: 

1983.4. Doc. 3095J.L. Goutal: La protection juridique du logiciel.D.1984. Chron. p197 M. 

Vivant: Informatique et propriété intellectuelle. JCP. 1984. 1 Doc. 3081‏ 
وانظر à‏ عرض هذا الخلاف بالتفصيل الدكتور محمد حسام لطفي: الحماية القانونية لبرامج الحاسب 
«AMI‏ دار الثقافة للطباعة والنش‌القاهرة 1987 ص 87 وما بعدها. 
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الخاتمة 


اصبح واقعاً ملحا ضرورة إيلاء النظر JI‏ المسؤولية الجنائية مقدمي 
الخدمات المعلوماتية: وإلي ضرورة التدخل الأمني و التشريعي لتنظيم التعاملات 
الإليكترونية iia‏ عامة» فضلا عن ضرورة وضع أطر تدريبية كفيلة بإستجلاء 
العلم بالإختراقات الأمنية. وكذا sacs‏ الإعتداءات التي تتم. لأنه لا توجد 
إحصائيات شاملة لما يحدث فعليا من إعتداءات عبر الشبكة ال معلوماتية. قبل 
اصدار القوانين اللازمة لمواجهة الجرائم المعلوماتية: OV‏ المعاملات الإليكترونية 
اليوم أصبحت تغطي معظم التعاملات اليومية» وفي مختلف المجالات» فهي 
بالتالي ليست جرائم إنترنت بالمعنى الفني olg‏ كان يطلق Leds‏ الجرائم 
الإلكترونية إلا انها يمكن ان ترتكب دون استخدام الحاسب «SI‏ أما الجرائم 
المعلوماتية بالمعنى الفني القانوني فهي الجرائم التي لا يتصور ارتكابها دون 
lade ul‏ التقية المعلوماق ode GV‏ الأعيرة تشكل pats‏ من «La pos‏ مشل 
الاختراق و تدمير الشبكات و تحريف البيانات أو التلاعب بها و اساءة استخدام 
بنوك المعلومات. 

وقد تعرضت الجريممة المعلوماتية للاعتداء على الحياة الخاصة» حيث 
افرزت لنا هذه التقنية الحديثة polis‏ جديدة للحياة الخاصة م تعرفها القوانين 
التي حصرت حمايتها الجنائية فيما تصورت انه يغطي جميع polis‏ الحياة 


FECERO GS all العمابة حل‎ ole Gye te glad EE 
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دون ان قق Ja‏ تلك الساتات اللتدفقة عر ARC EN‏ العتنكيوقة الدوليةه yang‏ 
المقصود هنا ما يتم حفظه في أرشيف الدولة الإلكترونيء أو تلك المخزنة في 
النظم ال معلوماتية للمؤسسات العامة» ولكن الخطورة تكمن في ما يتم إختزانه 
في المؤسسات الخاصة وبخاصة فيما ينتج من منتديات أو شبكات التواصل 
الإجتماعية التي تتعامل مع الجمهور من جهة asyl‏ وكثيراً ما يقم الإعتداء 
في وقت يكون فيه المتهم بعيداً عن موقع الجريمة أو مكانهاء انتقل البحث 
بعد ذلك لتناول المشكلات القانونية التي تثيرها الجرائم المعلوماتية من حيث 
ا مسئولية الجنائية» بالنسبة لوسطاء تشغيل الشبكة التي ترتكب عن طريقها 
الجريمة ال معلوماتية, فهذه الأخيرة يتدخل لتشغيلها العديد من الأفراد أو الجهات 
العامة منها و الخاصة فالشبكة لا تعمل الا عن طريق مزود الخدمة الذي يمد 
العميل بالوسيلة الفنية التي alog‏ بالشبكة, أما متعهد الوصول فهو من يوفر 
الك الموقع المساحة ف الفضاء الإليكتروني لكي يمكنه من استخدامها و تحميلها 
بالمضمون أو بالبيانات» وهنا تثور اشكالية حول امكانية تطبيق الأحكام العامة 
للمسؤولية الجنائية مما يستدعى التدخل التشريعي لحسم هذه Sab!‏ اذا 
ما ارتكبت عن طريق الشبكة أي من جرائم السب أو التشهيرء والنظر إلي 
البعة الدول للجرائم ا معلوماتية موضحا أن الجانب Lott]‏ لهذة الجرائم JS dy‏ 
نطاقها المكاني» وليس عنصراً Lad‏ كما هو الحال بالنسبة للجريمة الدوليةء OS‏ 
الجريمة المعلوماتية شأنها شأن الجرائم المنظمة عبر الوطنية التي يمكن ارتكابها 
داخل حدود دولة واحدة,. إلا أن عناصرها المادية تمتد لأكثر من دولة واحدة, 
كما يتعين إعتبار جرائم المعلوماتية التي تتم عبر الحدود جرممة دولية OY‏ 
هذه الأخيرة» يشكل العنصر الدولي Lyd‏ عنصراً من Lapolis‏ لذلك فإن دراسة 
الجانب الدولي في هذه الجرائم يجب أن يكون في محاولة لتجاوز القواعد 
التقليدية لتحديد lone‏ الاقليمية الذي تتأسس عليه قواعد الاختصاص القضائي 
و القانوني لملاحقة الجرائم التي ترتكب عبر أكثر من دولة. 
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الإجراءات الوقائية: 


1. منع انتحال أرقام الإنترنت أو ما يعرف ب (Ip-spoofing)‏ والتي يقوم 
خلالها بعض المتسللين المحترفين باستخدام أرقام بعض الأشخاص 
بطريقة غير des pio‏ والنص علي عقوبة مشددة. حتي ولو كان 
بإتخاذ برنامج لإخفاء IP‏ 

2 منع إساءة استخدام البريد الإلكتروني أو ما يعرف ب E-Mail)‏ 
8 اسواء للتهديد أو لإرسال عروض أسعار أو دعايات لا 
يقبل بها المستخدم وهو ما عرف اصطلاحا باسم البريد المهمل 
والذي ينتشر بشكل كبير à‏ الدول cá a A Az!‏ وما يتم à‏ الدول 
العربية من المغالاة في البرامج الدعائية Le‏ يسبب تعطيل للشبكة, 
دون وجود تنظيم» مستغلين البيانات المخزنة لدي مقدمي خدمات 
الإنترنت. 

3. الاحتفاظ بسجل استخدام مزود الاتصال الخاص بالمشتركين Dialup-)‏ 
(Server‏ وسجل استخدام البروكسي (Proxy)‏ لمدة Y‏ تقل عن )6( 
أشهر. عمل رقابة علي مقدمي برامج الكومبيوتر. 

4 الحصول على خدمة الوقت (NTP)‏ عن طريق وحدة البروكسي ومزود 
الاتصال بهدف اللجوء إليها لمعرفة توقيت حدوث عملية الاختراق 
للأجهزة أو الشبكات. 

5. تحديث سجلات منظمة رايب (www.ripe.com)‏ الخاصة بمقدمي 
الخدمة. 

6 ضرورة تنفيذ Le‏ تتوصل إليه وحدات مكافحة جرائم المعلوماتية. Lily‏ 
كان مسمياتها علي المستوي العربي أو الدولي. بخصوص متابعة 
ومعاقبة المخالفات الأمنية» وعمل إستراتيجيات للوقاية من تلك 
الجرائم. 
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التوصيات: 

1) أهمية تظافر الجهود الدولية من أجل سن القوانين والتشريعات 
الدولية لمكافحة جرائم الانترنت» وبخاصة النص علي المسؤولية 
الجنائية المفترضة لوسطاء الخدمة: والزام كافة دول العام بتطبيق 
تلك القوانين لضمان القضاء او التخفيف من هذه الجرائم على 
شبكة الانترنت. 

2( حماية صناعة التقنية المعلوماتية والبرمجيات» وذلك لضمان منع 
Stes‏ التجسس والقرصنة والاحتيال ul‏ وإيلاء متخصصين 
محترفين لصياغة آليات لهذه المواجهة. 

3( تشديد العقوبات المتعلقة بالإرهاب المعلومات لما dig‏ من خطر 
داهم على سلامة وامن الوطن وال مواطنء وبخاصة المستتر خلف 
وسطاء مقدمى خدمة الإنترنت. 

4( وضع الضوابط التي تمنع الغزو الثقافي المتمثل بالأفكار المنحرفة 
والمواقع الاباحية التي تستهدف الشباب وتسعى إلى تدميره والتأثير 
على معتقداته وارادته. 

5( اعتبار القرصنة على البرامج بمثابة dig ye‏ مشددة وبخاصة إذا كان 
الهدف منها إخفاء مرتكب هذه الجرائم» مثلها مثل أي سلعة 
أخرى. 

6( نشر الوعي بأهمية الاستخدام القانوني للبرامج» وإيجاد حلول وقائية 
فعالة. 

7( العمل على إنشاء محاكم للقضايا الافتراضية على شبكة الانترنت لتتمكن 
من التعامل مع هذه الأنواع المستحدثة من الجرائم» وتدريب جهاز 
الخدمة المعاونة ومساعدي مأموري الضبط القضان. 
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8( التوعية الإعلامية المستمرة للمخاطر الناتجة عن سوء استخدام شبكة 
CUI‏ وما قنذ pdf e 4 Am‏ جسيمة Is‏ أمق واقتضاة 
الأوطان وال مجتمعات والأفراد. 

9( قتظوير القندرات Ladd‏ على شككة SV‏ وإقذاء d bus‏ الأقرقت 
للقبض lib!‏ على مرتكبي الجرائم حال دخولهم على الشبكة 
من خلال التتبع الفني للجهاز او الخط الهاتفي الذي ارتكبت 
منه الجريمة. 
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أولاً: المراجع العربية: 


د. احمد السيد عفيفي - الاحكام العامة للعلانية في قانون العقوبات 
- دراسة مقارنة 2002- دار النهضة العربية. القاهرة. 

د. أحمد جلال عز الدين.(1414ه). أساليب التعاون العربي في مجال 
التخطيط للواجهة جرائم الارهاب. الرياض: أكاديممية نايف العربية 
للعلوم الأمنية. 

د. أسامة عبد الله قايد - الحماية الجنائية للحياة الخاصة وبنوك 
المعلومات - دار النهضة العربية القاهرة 1994. 

د. جميل عبد الباقي الصغير - الانترنت و القانون الجنائي - دار 
النهضة العربية 2001-. 

د. حسن Golo‏ المرصفاوي - قانون العقوبات الخاص - منشأة 
ال معارف - الاسكندرية مصر 1991 

د. عبد الفتاح بيومي حجازي - جرائم الكمبيوتر والانترنت - à‏ 
القانون yl‏ النموذجي دار الكتب القانونية - القاهرة 2007. 


5. عبد الرحمن محمد oo‏ .)01420( معوقات التحقيق à‏ جرائم 


A 


الإنترنت: دراسة مسحية على ضباط الشرطة في دولة البحرين. رسالة 
ماجستير غير منشورة: أكاديممية نايف العربية للعلوم dice‏ الرياض» 
á Slt‏ العربية السعودية 

د. عبد الفقاح بيومي حجازي - جرائم الكمبيوتر والانترنت - دار 
الكتب القانونية القاهرة 2005. 

د. عبد الله محمد صالح الشهري.(1422ه). المعوقات الإدارية في 
التعامل الأمني مع جرائم الحاسب الآلي: دراسة مسحية على الضباط 
العاملين بجهاز الأمن العام بمدينة الرياضء رسالة ماجستير غير 
منشورة» جامعة ال ملك سعودء الرياضء ال مملكة العربية السعودية. 
د. فهد بن عبد الله اللحيدان» - الإنترنت» شبكة ال معلومات العاطمية 
- الطبعة الأولى- الناشر غير معروف - 1996. 
د. فتوح الشاذلي - القانون الدولي الجنائي - دار المطبوعات الجامعية 
à; jS ANI -‏ - 2001 
د. كمال أنور محمد القاضيء تطبيق قانون العقوبات من حيث 
دكتوراه. مقدمة إلى كلية الحقوق ‏ جامعة القاهرة. 22 Jo pl‏ 1965 
دار مطابع الشعب 

د. مبدر سليمان لويس - أثر التطور التكنولوجي مع الحريات 
الشخصية في النظم السياسية»رسالة الدكتوراة - حقوق القاهرة 20058 
د. محمد إبراهيم محمد الشافعيء النقود الإلكترونية, مجلة الأمن 
والحياة. أكاديمية الشرطة. 35« س 12 de‏ ينايرء 2004. 
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د. محمد سامي 2Jl‏ 19 5585 المعلومات وبعكسها على قانون العقوبات 
دار النهضة العربية القاهرة 1994. 

الانترنت - 2002 - دار النهضة العربية - القاهرة. 
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